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Chapitre 1

Introduction

La s�ecurit�e dans les r�eseaux n'a pas toujours �et�e consid�er�ee comme primor-
diale. Cependant, au cours des ann�ees plusieurs facteurs ont conduit �a sa prise en
compte. La modi�cation du pro�l des utilisateurs a entrain�e l'apparition de nou-
veaux types de tra�cs, plus sensibles (transactions bancaires, casiers judiciaires,
dossiers m�edicaux ...). Ces nouveaux tra�cs peuvent être sujets �a plusieurs types
d'attaques :

{ L'�ecoute passive de donn�ees circulant sur le r�eseau.

{ Modi�cations, suppression ou insertion de donn�ees.

{ Saturation du r�eseau.

{ etc ...

Pour r�epondre �a ces probl�emes des services de s�ecurit�e tels que le contrôle d'ac-
c�es, l'authenti�cation, l'int�egrit�e, la con�dentialit�e ont �et�e mis en �uvre.

Cependant, du fait de l'apparition progressive de la demande concernant
ces services, aucun d'entre-eux n'a jamais �et�e pris en compte d�es la conception
des protocoles. Les services de s�ecurit�e �etant rajout�e "apr�es-coup". Ceci a eu
pour cons�equences un certain nombre de d�efaillances des protocoles actuels en
mati�ere de s�ecurit�e. (Voir par exemple [CB94] en ce qui concerne les probl�emes
au niveau des protocoles TCP/IP).

La technologie ATM est consid�er�ee comme celle qui demain assurera le trans-
port des donn�ees de bout en bout car elle permet de transporter des donn�ees
de tout type (voix, donn�ees, images). Cependant, cette technologie, toujours en
cours de normalisation n'int�egre pour l'instant aucun de ces services de s�ecurit�e.
A l'instar de ce qui a �et�e fait dans IPV6, il est donc devenu primordial d'int�e-
grer au cours de cette normalisation les imp�eratifs de s�ecurit�e en introduisant
les services �a fournir dans l'ATM.
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Deux organisations internationales, l'ATM Forum (Groupe AF-Security) et
l'ITU (groupe 11-Q29) en sont charg�es. La premi�ere devrait rendre ses sp�eci�-
cations en f�evrier 1997.

Dans ce rapport nous �etudierons le fonctionnement g�en�eral d'ATM ainsi
que les probl�emes qui lui sont li�es, l'�etat de l'art concernant les risques et les
solutions en la mati�ere, la solution propos�ee par Maryline Laurent ainsi que
l'impl�ementation correspondante.
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Chapitre 2

ATM Notions de base

Dans ce chapitre nous d�ecrirons rapidement le fonctionnement d'ATM [Rol95]
fournit des informations plus d�etaill�ees.

2.1 Introduction

Au d�ebut des ann�ees 80, les �equipes du CNET de Lannion mirent au point les
principes d'ATM. Ce protocole supporte non seulement un grande diversit�e de
tra�cs (voie, image, donn�ees ...) mais il s'adapte �egalement �a un grand nombre
de supports physiques. A�n de fournir cette diversit�e le protocole ATM utilise
des couches de convergence vis �a vis du support physique (couches physiques)
et vis �a vis des applications (couches AAL).

Le protocole ATM est un protocole orient�e connexion ; Commedans tout pro-
tocole orient�e connexion, la communication ATM se passe en trois temps : �eta-
blissement de la connexion, transfert des donn�ees et fermeture de la connexion.
La phase d'�etablissement de la connexion permet au r�eseau de r�eserver les res-
sources n�ecessaires si elles sont disponibles. Si les ressources n�ecessaires sont
insu�santes, la connexion est refus�ee au terminal appelant. Ce mode de fonc-
tionnement orient�e connexion permet au r�eseau de garantir la qualit�e requise
par le client.

L'unit�e de donn�ee utilis�ee par le protocole ATM est la cellule. La cellule est
un paquet dont la taille est de 53 octets. Elle est constitu�ee de deux parties : une
partie donn�ee de 48 octets et une partie en-tête de 5 octets. L'unit�e de donn�ee
a les caract�eristique suivantes :

{ La longueur du champ d'information est relativement r�eduite :
A�n de r�eduire les m�emoires tampons internes des noeuds de commuta-
tion et limiter les d�elais subis par les �les d'attente dans ces tampons, la
longueur du champ d'information reste relativement r�eduite.
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Fig. 2.1 - Les interfaces r�eseau

{ Fonctionnalit�e r�eduite de l'en-tête :
Pour garantir un traitement rapide sur le r�eseau, l'en-tête ATM a une
fonction tr�es limit�ee. Elle permet d'identi�er la connexion virtuelle par un
identi�cateur s�electionn�e lors de l'�etablissement de l'appel et de garantir
un routage appropri�e de chaque cellule sur le r�eseau. En outre, elle permet
le multiplexage facile des di��erentes connexions virtuelles sur une seule
liaison. En�n l'en-tête permet de d�etecter et parfois de corriger les erreurs
sur l'en-tête au moyen d'un champ HEC. Ce champ n'a �et�e pr�evu ni pour
la d�etection d'erreur sur le champ de donn�ees, ni pour la d�etection de
perte de cellules car les supports sont suppos�es de bonne qualit�e.

ATM est destin�e �a interconnecter aussi bien des abonn�es terminaux que des
r�eseaux publics ou priv�es. La taille du r�eseau tant en nombre de points d'acc�es
que g�eographique ne saurait être limit�ee. L'architecture du r�eseau est maill�ee.
Ces interconnections sont permises par trois types d'interfaces :

{ NNI :
Network to Network interface. Ce sont les connexions internes au r�eseau
entre deux composants de l'exploitant ou entre les r�eseaux de deux exploi-
tants.

{ UNI :
User to Network Interface. Ce sont les interfaces entre l'abonn�e au r�eseau
public et l'op�erateur.

{ B-ICI :
Celle-ci n'est pas encore clairement d�e�nie. Elle se situe entre op�erateurs.

La �gure 2.1 montre les di��erentes interfaces r�eseau. La �gure 2.2 pr�esente les
di��erents plans du mod�ele de r�ef�erence du protocole ATM.
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Fig. 2.2 - Mod�ele de r�ef�erence ATM
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Fig. 2.3 - En tête des cellules ATM

2.2 Structure g�en�erale des couches physiques

On peut s�eparer les couches physiques en deux sous couches :

2.2.1 Sous-couche PM

La couche Physical Medium ne prend en charge que des fonctions sp�eci�ques
du support. Elle permet la transmission de bits : codage, alignement ...

2.2.2 Sous-couche TC

La couche Transmission convergence convertit le 
ux des cellules ATM en
bits �a transporter sur un support physique. La sous-couche TC se charge aussi
de g�en�erer et de r�ecup�erer les trames de transmission. De même, elle g�en�ere et
v�eri�e l'information de contrôle d'erreur de l'en-tête et fait l'adaptation �a la
trame de transmission.

2.3 Structure g�en�erale de la couche ATM

La couche ATM r�ealise les fonctions suivantes :

{ Multiplexage et d�emultiplexage des cellules des couches AAL et des couches
physiques. Cette fonction consiste �a diriger les cellules re�cues selon des
r�egles de priorit�e.

{ Gestion de l'en-tête des cellules. Ceci comprend la g�en�eration et l'extrac-
tion de la partie correpondant �a la couche ATM, c'est �a dire les 4 premiers
octets de l'en-tête. La �gure 2.3 montre les di��erents champs de l'en-tête
d'une cellule ATM.
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Fig. 2.4 - Multiplexage de 
ux ATM

{ Commutation ou relayage. Cette fonction est r�ealis�ee grâce au couple
VCI/VPI. La cellule est soit dirig�ee vers une couche AAL locale, soit
relay�ee vers un autre commutateur dans le cas ou elle n'a pas atteint sa
destination �nale.

{ Fourniture �a l'utilisateur d'une voie virtuelle ou d'un faisceau virtuel une
classe de QoS parmi un certain nombre de classes prises en charge par le
r�eseau.

{ Mise en place de m�ecanismes de contrôle de 
ux a�n de pr�evenir des
situations de congestion.

{ Fourniture de fonctions d'administration.

Le routage s'e�ectue dans ATM au moyen d'un couple de valeurs VPI/VCI
contenu dans l'en-tête des cellules. Au niveau de chaque commutateur, ces va-
leurs peuvent être associ�ees �a une connexion. On peut donc distinguer deux
types de connexions ; Les VPC (ou Virtual Path Connection) qui relient un ou
plusieurs liens de VP et les VCC (ou Virtual Channel Connection) qui relient
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un ou plusieurs liens de VC. Il est possible de consid�erer les VPC comme des
agr�egats de VCC.

Au passage dans un commutateur, les valeurs de ces champs seront traduites
�a partir d'une table propre au commutateur et la cellule sera rout�ee.

A�n d'acc�el�erer la traduction, certains commutateurs appel�es brasseurs ne
consid�erent que le champ VPI quand celui-ci est utilis�e.

La �gure 2.4 repr�esente un exemple des relations pouvant exister entre VPC
et VCC.

2.4 Structure g�en�erale des couches AAL

Cette couche est destin�ee �a am�eliorer la qualit�e du service fournie par la
couche ATM.

2.4.1 l'AAL 1

Les objectifs de l'AAL1 sont les suivants :

{ Transf�erer des unit�es de donn�ees issues de sources �a d�ebit constant et qui
seront d�elivr�ees au même d�ebit.

{ Transf�erer des informations de structuration et de synchronisation entre
la source et la destination.

{ Indiquer des pertes �eventuelles.

sous-couche SAR

Elle assure les propri�et�es de s�equencement et de d�etection d'erreurs.

sous-couche CS

Elle assure la restitution au r�ecepteur d'un signal d'horloge produit par
l'�emetteur. Les fonctions assur�ees par cette couche sont fortement d�ependantes
du type de service trait�e.

2.4.2 l'AAL 2

Les objectifs de l'AAL2 sont les suivants :

{ Transf�erer des informations �a d�ebit variable.

{ Transf�erer des informations de synchronisation.

{ Indiquer les pertes ou les erreurs sans reprise.
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2.4.3 l'AAL 3/4

Les objectifs de l'AAL3/4 sont les suivants :

{ Fragmenter et r�eassembler les paquets �emis par di��erents protocoles.

{ V�ehiculer des espaces d'adresses totalement di��erents.

{ O�rir un service point �a point et un service multipoint.

sous-couche SAR

Elle assure les fonctions de segmentation et de r�eassemblage permettant de
transf�erer plusieurs SAR-SDU de longueur variables de fa�con simultan�ee sur une
même connexion ATM entre deux entit�es AAL. Cette sous-couche est commune
�a tous les espaces d'adressage.

sous-couche CPCS

Cette sous-couche identi�e l'espace d'adressage utilis�e.

sous-couche SPCS

Elle est propre �a chaque espace d'adressage. Elle peut ne pas exister.

2.4.4 l'AAL 5

L'AAL5 est une adaptation de l'AAL3/4 pour les besoins des fabriquants de
mat�eriel, elle a donc exactement les mêmes objectifs.

sous-couche SAR

Elle assure les fonctions de segmentation et de r�eassemblage ainsi qu'un
contrôle d'int�egrit�e.

sous-couche CPCS

Elle assure un service �a datagramme.

sous-couche SSCOP

Elle assure

{ D�elivrance des donn�ees.

{ Transmission de donn�ees de taille variable.

{ Garantie de l'int�egrit�e du s�equencement des paquets.
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{ Retransmission des paquets erron�es.

{ Contrôle de 
ux.

{ Remont�ees d'erreurs.

{ Messages de maintien de connexion.

{ Contrôle des communications.

{ Rapport d'�etat des voisins.

sous-couche SSCF

Cette sous-couche assure la sp�eci�cation de primitives conformes au mod�ele
OSI o�ertes aux utilisateurs du service.

2.5 Les di��erents types de 
ux

[Rol95] distingue trois types de 
ux :

2.5.1 Le 
ux usager

Ce 
ux est constitu�e de cellules comprenant:

{ Une en-tête indiquant entre autres le VC de transit de la cellule (VPI/VCI).
Toutes les valeurs VCI/VPI except�ees celles utilis�ees par les autres types
de 
ux sont possibles.

{ Une charge utile, i.e. des informations uniquement prises en compte par les
couches hautes des entit�es d'extr�emit�es. L'en-tête permet d'assurer le bon
acheminement des cellules au travers du r�eseau interm�ediaire. Le r�eseau
l'analyse tout au long du parcours de la cellule. Par contre pour la charge
utile, le r�eseau public est compl�etement transparent.

Par la suite, ce 
ux sera appel�e 
ux information.

2.5.2 La signalisation

Il existe trois cat�egories de 
ux de signalisation: la m�eta signalisation, la si-
gnalisation utile �a la di�usion et la signalisation point �a point. Cependant, tandis
que la signalisation point �a point doit imp�erativement être prise en compte par
les �equipements de communication, les deux autres sont optionnelles et peuvent
même être supprim�ees au niveau d'un �equipement qui ne les traite pas. La �gure
2.4 montre une repr�esentation des 
ux ATM par canaux logiques.
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La m�eta-signalisation

Elle permet principalement d'�etablir, lib�erer, contrôler et v�eri�er l'�etat des
canaux utilis�es pour le transport de la signalisation point �a point et point �a
multipoints. Pour les connexions VCC permanentes, cette m�eta-signalisation
est inexistante. Les cellules correspondantes sont caract�eris�ees par un num�ero
de VCI = 1. Le VPI associ�e vaut 0 par d�efaut. Cette valeur par d�efaut de VPI est
r�eserv�ee pour la communication entre une entit�e d'extr�emit�e et le commutateur
local. N'importe quelle valeur de VPI peut être choisie pour les autres types de
communication.

La signalisation utile �a la di�usion

Elle permet de di�user des informations de signalisation lorsque le r�eseau
ATM est utilis�e en mode di�usion. Ce type de signalisation n'est pas utilis�e sur
les connexions VCC permanentes. Les cellules correspondantes sont caract�eris�ees
par un num�ero VCI = 2. Le VPI associ�e vaut 0 par d�efaut. Cette valeur par
d�efaut de VPI est r�eserv�ee pour le dialogue entre une entit�e d'extr�emit�e et le
commutateur local, n'importe quelle valeur de VPI peut être choisie pour les
autres types de communication.

La signalisation point �a point

Elle permet d'�etablir, lib�erer, g�erer et superviser la connexion. Ces informa-
tions de signalisation sont de deux sortes:

{ la signalisation utile �a l'op�erateur public pour �etablir correctement la
connexion (routage, QoS...) au travers des commutateurs du r�eseau pu-
blic. On l'appellera par la suite: signalisation r�eseau (public) (En fait cette
notation englobe les deux autres 
ux de signalisation). Les cellules corres-
pondantes sont caract�eris�ees par leur VCI = 5. Le VPI associ�e vaut 0 par
d�efaut. Cette valeur par d�efaut de VPI est r�eserv�ee pour la communica-
tion entre une entit�e d'extr�emit�e et le commutateur local. N'importe quelle
valeur de VPI peut être choisie pour les autres types de communication.

{ la signalisation uniquement prise en compte au niveau des entit�es d'ex-
tr�emit�es de la connexion. Elle sera appel�ee: signalisation de bout en bout.
Les cellules sont port�ees sur les mêmes VCI et VPI que les informations
utilisateur. Les sp�eci�cations de cette signalisation ne sont pas encore �ela-
bor�ees.

Comme le montre la �gure 2.5 le plan de signalisation utilise les services de
communication de l'AAL5 pour transmettre ses donn�ees protocolaires. Celle-
ci assure la segmentation et le r�eassemblage des messages car ceux-ci peuvent
exc�eder la taille d'une cellule. Cependant du fait que l'AAL5 ne garantit pas
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Fig. 2.5 - Place de la signalisation dans la pile protocolaire d'ATM

l'absence de perte de messages, un protocole sur connexion, SSCOP est utilis�e.
Nous avons d�ecrit les services qu'il rend dans la partie pr�ec�edente.

L'ATM Forum a propos�e une sp�eci�cation des services �a l'interface UNI.
Cette sp�eci�cation est d�ecrite dans [For94] et couvre la signalisation, celle-ci
�etant appel�ee Q93B.

Q93B rend les services suivants :

{ Demande d'�etablissement de connexion.

{ Gestion des param�etres de connexion.

{ A�ectation des valeurs de VCI/VPI �a la connexion �etablie.

{ D�etection d'erreurs aux di��erents niveaux du protocole mis en �uvre.

{ M�ecanisme d'enregistrement de l'adresse abonn�ee.

{ N�egociation des param�etres de bout en bout.

A�n de rendre ces services, Q93B utilise un protocole d'�echange de messages.
Chaque message est typ�e et est constitu�e d'un ensemble bien d�e�nis d'�el�ements
d'information (IE) qui d�e�nissent les param�etres relatifs �a celui-ci. Ces IEs peu-
vent être utilis�es dans plusieurs types de messages. Parmi les di��erents types
de messages nous d�etaillerons les messages d'�etablissement et de lib�eration des
connexions bipoints :

{ SETUP :
Ce message est �emis par l'appelant vers le r�eseau et par le r�eseau vers
l'appel�e a�n d'�etablir la connexion.
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{ CALL PROCEEDING :
Ce message est �emis par l'appel�e vers le r�eseau et par le r�eseau vers l'ap-
pelant a�n de lui indiquer que la demande de connexion est en cours.

{ CONNECT :
Ce message est �emis par l'appel�e vers le r�eseau et par le r�eseau vers l'ap-
pelant a�n de lui indiquer que la connexion est �etablie.

{ CONNECT ACK :
Ce message est �emis par le r�eseau vers l'appel�e a�n de lui con�rmer l'appel.

{ RELEASE :
Ce message est �emis vers ou par le r�eseau pour demander ou indiquer une
coupure de connexion.

{ RELEASE COMPLETE :
Ce message est �emis vers le r�eseau pour indiquer que le canal virtuel a �et�e
lib�er�e.

2.5.3 Les 
ux de gestion

Dans ces 
ux de gestion, on distingue le 
ux ILMI (interface provisoire de
gestion locale) et le 
ux OAM. Le 
ux ILMI caract�eris�e par d�efaut par le VC :
VPI = 0 et VCI = 16, permet �a une entit�e d'�echanger des informations de la
MIB avec une autre entit�e.

Le 
ux OAM comprend 5 
ux hi�erarchiques F1, F2, F3, F4 et F5. En se
r�ef�erant �a la recommandation UIT-T I.610, ils sont charg�es de :

{ contrôler la qualit�e de fonctionnement,

{ d�etecter les d�efauts et les d�erangements,

{ prot�eger les syst�emes,

{ informer des d�erangements,

{ localiser les d�erangements.

Les 
ux F1, F2 et F3 sont utilis�es par la couche physique aux niveaux des
sections de r�eg�en�eration (F1), des sections num�eriques (F2) et des trajets de
transmission (F3). Leur impl�ementation d�epend du format de syst�eme de trans-
mission utilis�e : syst�emes en hi�erarchie num�erique synchrone (SDH), en hi�erar-
chie num�erique pl�esiochrone (PDH) ou par cellules. Comme ces 
ux sont situ�es
au niveau de la couche physique ils sont totalement d�ependants des syst�emes de
transmission choisis.

Les 
ux F4 et F5 sont utilis�es par la couche ATM pour g�erer les VPs (F4)
et les VCs (F5). Ils renseignent l'administrateur sur les probl�emes de connexion
(alarmes) et peuvent v�eri�er l'�etat des connexions (m�ethode du rebouclage). Ils
n'interviennent qu'une fois que la connexion a �et�e �etablie.
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Chapitre 3

Etat de l'art

Dans ce chapitre, nous pr�esentons les travaux qui ont �et�e e�ectu�es jusqu�a
pr�esent sur la s�ecurit�e dans ATM. Pour cela nous nous sommes inspir�es pour ce
chapitre ainsi que le suivant des articles [ML95], [Lau96c], [Lau96b] et [Lau96a].

3.1 Les probl�emes de s�ecurit�e des r�eseaux ATM

Dans cette section, nous mettons en �evidence les lacunes en mati�ere de s�e-
curit'e dans les r�eseaux ATM, c'est �a dire, nous analysons l'impact qu'un intrus
peut avoir sur les communications ATM ou sur le r�eseau ATM en agissant sur
le 
ux. En pr�ealable nous proposons quelques d�e�nitions sur les menaces issues
de [ISO90].

3.1.1 D�e�nitions

Menaces classiques

{ Atteinte �a l'authenti�cation de l'origine des donn�ees ou �a l'authenti�ca-
tion de l'entit�e homologue :
Elle consiste pour une entit�e �a se faire passer pour une autre soit au
cours d'une proc�edure d'authenti�cation sp�eci�que soit lors d'une proc�e-
dure d'authenti�cation bas�ee sur les donn�ees �echang�ees.

{ Atteinte �a la con�dentialit�e des donn�ees :
Elle consiste pour une entit�e �a tenter d'avoir acc�es �a des donn�ees dont
l'acc�es ne lui est pas autoris�e.

{ Atteinte �a l'int�egrit�e des donn�ees :
Elle consiste pour une entit�e �a chercher �a modi�er, supprimer, ins�erer ou
rejouer des donn�ees de mani�ere non autoris�ee.
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{ Atteinte �a la disponibilit�e :
Elle consiste pour une entit�e �a mettre en �uvre des actions visant �a em-
pêcher que l'acc�es �a un service o�ert par le syst�eme �a une entit�e autoris�ee
ne soit pas toujours possible.

{ Atteinte au contrôle d'acc�es :
Elle consiste pour une entit�e �a essayer d'utiliser de mani�ere non autoris�ee
des ressources.

{ Atteinte au secret du 
ux :
Elle consiste pour une entit�e �a tenter d'obtenir des informations de l'ob-
servation des 
ux de donn�ees.

Les canaux cach�es

Un canal cach�e est un chemin de communication non pr�evu et/ou non au-
toris�e qui peut être utilis�e pour transf�erer de l'information d'une mani�ere qui
viole la politique de s�ecurit�e du syst�eme d'information, c.�a.d. un canal de don-
n�ees entre deux entit�es du r�eseau ill�egalement utilis�e dans le but de transmettre
des informations de mani�ere invisible.

3.1.2 Les risques encourus par l'utilisation des 
ux ATM

A�n de mieux mesurer le niveau de sensibilit�e de chacun des 
ux ATM,
nous nous int�eressons aux cons�equences possibles que les menaces d�ecrites dans
la section pr�ec�edente appliqu�ees au niveau des cellules/messages impliquent sur
le r�eseau.

Flux utilisateur

Les menaces envers le 
ux utilisateur sont de trois sortes :

{ Menaces portant sur la con�dentialit�e ou la con�dentialit�e du 
ux de don-
n�ees :
Par �ecoute passive du r�eseau, un intrus peut r�ecup�erer l'ensemble des cel-
lules appartenant �a une connexion en isolant celles poss�edant les mêmes
couples VPI/VCI et reconstituer la totalit�e du message transf�er�e. Cette
technique permet �egalement d'obtenir toutes les informations d�esir�ees sur
le 
ux de donn�ees et constitue donc une menace envers la con�dentialit�e
du 
ux.

{ Menaces portant sur l'int�egrit�e :
Un intrus peut �egalement intervenir sur les cellules au cours de leur trans-
fert en ins�erant, modi�ant, supprimant des informations dans les cellules
transmises ou en rejouant des cellules d�ej�a transmises. En g�en�eral, ces
cellules sont rejet�ees par le r�ecepteur apr�es le passage du test d'int�egrit�e,
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mais parfois, si ce test est pass�e avec succ�es, il peut arriver qu'elles soient
trait�ees ce qui met en cause l'int�egrit�e de tout le 
ux.

{ Canaux cach�es :
L'intrus peut utiliser certains champs de la cellules pour construire des
canaux cach�es. Nous pr�esentons ici trois canaux cach�es, chacun corres-
pondant �a un champ particulier. Ces champs sont les suivants :

{ les bits de bourrage :
Ils peuvent servir �a transmettre de l'information en clair ou chi�r�ee.

{ les champs VCI/VPI :
Certains commutateurs limitent l'espace VCI/VPI utile et ne traitent
que les cellules de VCI/VPI y appartenant. Il est possible de r�ealiser
un canal cach�e en choisissant deux adresses VCI/VPI hors de cet es-
pace. Le codage binaire consiste �a envoyer sur l'une ou l'autre de ces
adresses, des cellules. Ces cellules sont rejet�ees au niveau du commu-
tateur mais un intrus �ecoutant de mani�ere passive les messages entre
l'�emetteur et le commutateur peut d�ecoder le message secret.

{ le champ HEC :
Il est possible de cr�eer un canal cach�e en cr�eant arti�ciellement des
erreurs dans les en-têtes des cellules envoy�ees. A�n de ne pas provo-
quer des rejets de cellules pouvant attirer l'attention on n'utilise que
des erreurs corrigeables. Un intrus plac�e entre l'�emetteur et son com-
mutateur local peut alors utiliser ce code pour d�ecoder le message
secret.

Flux de signalisation

Les menaces portant sur le 
ux de signalisation varient suivant le type de
message �echang�e. Ces menaces sont de trois sortes :

{ Menace portant sur la con�dentialit�e des donn�ees et du 
ux de donn�ees :
En �ecoutant les messages SETUP dans le cas des communications bipoints
ou ADD PARTY dans le cas des communications point �a multipoints
un intrus peut d�eduire les adresses des deux parties d�esirant �etablir un
connexion ainsi des informations sur le tra�c �echang�e et les applications
utilis�ees. En �ecoutant les message CONNECT et CALL PROCEEDING
un intrus peut connaitre les VCI/VPI correspondant �a cette connexion
et par la suite utiliser ce couple pour isoler les donn�ees relatives �a la
connexion dans le 
ot utilisateur. L'�ecoute de ces messages met en jeu �a
la fois la con�dentialit�e de la signalisation,la con�dentialit�e du 
ux de la
signalisation mais �egalement la con�dentialit�e du 
ux usager.

{ Menace portant sur l'int�egrit�e :
En modi�ant le contenu des messages de signalisation ou de leurs en-têtes,
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un intrus peut provoquer le rejet du message par le r�ecepteur, une perte
du message en cours de transfert, la perturbation d'une autre connexion,
etc...

{ Menace portant sur la disponibilit�e :
On peut r�ealiser celle-ci de plusieurs mani�eres :

{ En saturant une entit�e du r�eseau (commutateur, station de travail)
par l'envoi de messages de signalisation multiples tels que SETUP.

{ En utilisant des messages RELEASE ou RELEASE COMPLETE
a�n de provoquer des coupures de connexions.

{ Canaux cach�es :
De nombreux canaux cach�es sont r�ealisables au moyen de la signalisation.
On peut exemple :

{ Utiliser le contenu des messages.

{ Jouer sur la fr�equence d'�emission des messages de signalisation rela-
tivement au nombre de cellules utilisateur �emises.

Flux de gestion

Les menaces portant sur le 
ux de gestion sont de quatre sortes :

{ Menace portant sur la con�dentialit�e des donn�ees et du 
ux de donn�ees :
En �ecoutant les messages du 
ux de gestion en transit sur le r�eseau, un
intrus peut d�eduire des informations sur l'�etat du r�eseau mais aussi sur le
nombre de cellules �echang�ees. Ceci remet en compte la con�dentialit�e du

ux, du 
ux utilisateur.

{ Menace portant sur l'int�egrit�e :
En modi�ant le contenu des messages de gestion ou de leurs en-têtes, un
intrus peut provoquer un disfonctionnement du r�eseau.

{ Menace portant sur la disponibilit�e :
A la suite d'une attaque portant sur l'int�egrit�e, un intrus peut provoquer
des atteintes �a la disponibilit�e. En e�et celle-ci peut conduire �a la non
d�etection des erreurs sur la ligne, �a la coupure de la ligne alors que celle-ci
est tout �a fait op�erationnelle ou �a une mauvaise localisation du probl�eme
de ligne.

{ Canaux cach�es :
Ceux-ci sont r�ealisables en jouant sur des param�etres tels que la fr�equence
d'�emission de cellules de gestion de qualit�e (Flux F1 d�ecrit au chapitre
pr�ec�edent) relativement au nombre de cellules utilisateur �emises.
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3.2 Les solutions propos�ees

A ce jour, ni le groupe AF-Security de l'ATM Forum ni le groupe 11/29 de
l'ITU n'ont �emis de recommandations ou de sp�eci�cations o�cielles en mati�ere
de s�ecurit�e. Cependant l'ATM Forum qui m�ene principalement des travaux sur
les services d'authenti�cation et de con�dentialit�e depuis un an pr�evoit l'abou-
tissement de ceux-ci en f�evrier 1997 et a �emis des drafts con�cernant ces sujets
en juin 96. A cot�e de ces organisations d'autres chercheurs s'int�eressent �a la
s�ecurit�e des r�eseaux ATM. Nous pr�esentons ici les id�ees �emises par ces groupes
de recherche et nous structurons notre analyse autour des services d'authenti�-
cation et de con�dentialit�e qui même s'ils ne sont pas les seuls en jeu donnent
un bon aper�cu des techniques utilis�ees.

3.2.1 Service d'authenti�cation

En ce qui concerne le service d'authenti�cation, l'ATM Forum propose trois
approches en mati�ere d'impl�ementation. Ces approches varient suivant que l'in-
formation d'authenti�cation est envoy�ee sur le 
ux de gestion, sur le 
ux de
signalisation ou dans un canal auxiliaire. Les solutions propos�ees ci-dessous
permettent non seulement l'authenti�cation mais �egalement l'�echange de pa-
ram�etres de s�ecurit�e pouvant être utilis�es par la suite (comme par exemple les
clefs).

Authenti�cation par le 
ux de signalisation

Plusieurs contributions de l'ATM Forum ainsi que Gong ([RD95]) proposent
d'introduire cette information d'authenti�cation dans le 
ux de signalisation �a
la demande d'ouverture de connexion dans un �el�ement d'information du SETUP
ou du CONNECT. Cette approche que nous appelerons par la suite solution 1
est d�ecrite dans la �gure 3.1. Cependant cette approche a de nombreux incon-
venients :

{ L'introduction de nouveaux �el�ements d'information de s�ecurit�e dans les
messages de signalisation impliquent la modi�cation des sp�eci�cations
UNI, ce qui rend les constructeurs au sein de l'ATM Forum assez r�eticents
car cela implique la modi�cation et la r�evision de l'ensemble des �equipe-
ments ATM - commutateurs, adaptateurs - actuellement sur le march�e.

{ D'autre part pour que cette solution soit applicable, il faut que les op�era-
teurs consentent �a faire transiter de bout en bout via la signalisation qui,
notons-le pourrait être gratuite, des informations de s�ecurit�e de contenu
inconnu pour eux qui pourraient tr�es bien servir �a faire passer des donn�ees
utilisateurs gratuitement.

{ La phase de n�egociation des param�etres de s�ecurit�e et d'authenti�ca-
tion doit se d�erouler en au plus deux �echanges (messages SETUP et
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CONNECT), ce qui interdit toute utilisation de protocole d'authenti�-
cation forte (qui n�ecessite trois �echanges) et requiert l'utilisation d'estam-
pilles.

{ Comme, pour une connexion donn�ee, cet �echange d'informations de s�ecu-
rit�e est r�eduit �a la seule phase d'ouverture de connexion, cette technique
ne peut pas être r�eutilis�ee pour e�ectuer une r�eauthenti�cation et surtout
une ren�egociation de param�etres de s�ecurit�e au cours de la communication.

Autres solutions

Pour r�epondre au probl�eme evoqu�e ci-dessus, l'ATM Forum a �etudi�e deux
approches. La premi�ere approche, pr�esent�ee dans la �gure 3.2 et que nous ap-
pelerons ensuite solution 2 consiste �a introduire tous les param�etres de s�ecurit�e
dans le 
ux de gestion F5 sur le même canal que la connexion �a s�ecuriser. La
seconde approche pr�esent�ee dans la �gure 3.3 et que nous appelerons ensuite
solution 3 utilise une connexion parall�ele mise en place au moment du SETUP.
Cette seconde connexion permet d'�echanger des param�etres de s�ecurit�e relatifs
�a la premi�ere connexion.

Ces deux approches ont par rapport �a la solution propos�ee par Gong l'avan-
tage de ne pas restreindre le nombre d'�echanges de messages de s�ecurit�e et de
permettre l'�echange de messages de s�ecurit�e �a la demande rendant ainsi possible
la ren�egociation de param�etres de s�ecurit�e tels les cl�es au cours d'une connexion.
En particulier pour la solution 2, du fait que les messages de s�ecurit�e transitent
par le même canal que le 
ux utilisateur �a prot�eger, cette solution assure la
synchronisation entre les donn�ees utilisateur transmises et les informations de
s�ecurit�e s'y rapportant, ce qui s'av�ere tr�es utile en cas de resynchonisation du
d�echi�rement sur la station r�eceptrice ou en cas de changement de cl�es. Par
contre on peut remarquer que cette propri�et�e propre �a la solution 2 rend cette
solution inutilisable pour les connexions unidirectionnelles (point �a multipoints)
ou temps-r�eel.

Tout comme pour la solution 1, la solution 2 n�ecessite de modi�er les sp�eci-
�cations UNI en d�e�nissant des cellules de gestion suppl�ementaires sp�eci�ques
�a l'administration de la s�ecurit�e.

La solution 3 par contre ne requiert aucune modi�cation car l'�echange d'in-
formations de s�ecurit�e se fait de fa�con transparente pour le r�eseau sur une
connexion d�edi�ee (canal auxiliaire). Cependant, cette solution n�ecessite deux
ouvertures de connexions au lieu d'une seule, ce qui implique un accroissement
du coût de la communication et d'autre part elle requiert que les deux parties
qui veulent ouvrir une connexion s�ecuris�ee r�eussissent �a g�erer en parall�ele deux
connexions qui sont tr�es d�ependantes l'une de l'autre.

L'un des gros inconv�enients des solutions 2 et 3 est de ne pas assurer la
protection du 
ux de signalisation (par une authenti�cation sur les adresses
ATM par exemple) qui est comme nous l'avons vu dans la section pr�ec�edente
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Entité B

Signalisation

Flux usager

SETUP incluant des informations de sécurité

CONNECT incluant des informations de sécurité

Données de l’utilisateurEntité A

Fig. 3.1 - Protocole utilis�e pour la solution 1

Entité B

Données utilisateur

Flux de gestion et informations de sécurité

Données utilisateur

Entité A

Fig. 3.2 - Protocole utilis�e pour la solution 2

particuli�erement sensible aux attaques en con�dentialit�e, disponibilit�e/int�egrit�e.
Comme on peut le voir la troisi�eme solution est celle la plus propice �a l'uti-

lisation de proxys. Ceci peut �egalement être envisag�e dans les autres cas mais
est moins utile.

3.2.2 Service de con�dentialit�e

En ce qui concerne le service de con�dentialit�e, l'ATM Forum ainsi que
Chuang ([Chu96]) proposent le placement du chi�rement au niveau de la couche
ATM a�n de permettre un chi�rement cellule par cellule.

Les principaux probl�emes soulev�es par le chi�rement concernent le choix de
l'algorithme ainsi que la synchronisation entre la source et l'�emetteur. Celle-ci
a un double objectif

{ recaler r�eguli�erement le d�echi�rement des donn�ees a�n de limiter les pertes
de donn�ees utilisateur en cas d'erreurs.

{ changer de clef en plein chi�rement de donn�ees.

A�n de r�epondre au premier probl�eme, Gong ([RD95]) propose de placer le
chi�rement au niveau de l'AAL entre la couche SAR et CS (le probl�eme ne se
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SETUP SETUP

SETUP SETUP

connexion 1

connexion 2

Entité A

Données

Informations de sécurité

Données utilisateur Données

Fig. 3.3 - Protocole utilis�e pour la solution 3

posant pas car les donn�ees �a chi�rer sont de grande taille). Cependant d'une
part la distinction entre les sous-couches SAR et CS �etant loin d'être �evidente,
il n'est pas sûr que l'impl�ementation de cette solution soit facile, d'autre part
cette solution est moins sûre car elle laisse les en-têtes des trames AAL non
chi�r�ees.
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Chapitre 4

Solution choisie

4.1 Introduction

Le mod�ele de s�ecurit�e expos�e ci-dessous a �et�e guid�e par l'id�ee de r�ealiser un
syst�eme qui permettrait de s�ecuriser un RLE dans un environnement tout ATM
de la même fa�con que les RLEs sont aujourd'hui prot�eg�es sur Internet par des
�rewalls.

Comme la technique des �rewalls n'est pas directement applicable �a l'ATM �a
cause du principe même de l'ATM qui dissocie le traitement de la signalisation
de celui des donn�ees utilisateur, nous avons d�e�ni un module de s�ecurit�e qui
serait int�egr�e dans un commutateur et qui r�ealiserait les fonctions de s�ecurit�e
usuellement con��ees au �rewall, �a savoir :

{ le contrôle d'acc�es,

{ l'audit,

{ l'authenti�cation.

En plus de ces services de s�ecurit�e, ce module peut o�rir la possibilit�e d'ef-
fectuer les services de con�dentialit�e, int�egrit�e/r�eauthenti�cation et bourrage,
pr�evention contre le rejeu de donn�ees, ce qui permet de s�ecuriser les �echanges
sur le r�eseau public.

Si on devait comparer ce mod�ele avec les mod�eles pr�esent�es dans l'�etat de
l'art du chapitre pr�ec�edent, il serait �a rapprocher de la premi�ere solution pour ce
qui concerne l'�echange de param�etres de s�ecurit�e car de la même fa�con, toutes les
informations de s�ecurit�e transitent via les messages de signalisation. Il pr�esente
donc les mêmes inconv�enients que cette solution. Cependant il est �a noter que
notre mod�ele permet de traiter un plus grand nombre de services de s�ecurit�e que
les mod�eles qui ont �et�e propos�es jusqu'�a pr�esent. En ce qui concerne le service de
con�dentialit�e des �echanges, notre mod�ele pr�evoit de chi�rer les donn�ees juste
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au dessus de la couche AAL contrairement aux mod�eles pr�esent�es �a la section
3.2.2 qui chi�rent dans la couche AAL ou dans la couche ATM. D'autre part,
par rapport au mod�ele pla�cant le chi�rement au niveau de la couche ATM,
notre mod�ele ne pr�esente pas le probl�eme de la manipulation des clefs car le
chi�rement s'e�ectue sur des trames AAL. Par contre notre mod�ele n'assure
pas la con�dentialit�e des entêtes ajout�es par la couche AAL et le chi�rement
propos�e dans la couche ATM apparait plus performant du fait que pour ce
mod�ele il est e�ectu�e par un �equipement mat�eriel sp�ecialis�e. Par rapport au
mod�ele de Gong, notre mod�ele apparait ind�ependant de la couche AAL utilis�ee
et plus facile �a impl�ementer du fait que Gong place son chi�rement entre les
couches SAR et CS qu'il est bien souvent di�cile �a distinguer dans les logiciels.
Cependant il ne r�epond pas �a certains points tels que le protocole d'�echange de
cl�es.

Pour r�ealiser un tel module, nous nous sommes inspir�es du mod�ele IEEE
802.10 qui consiste �a intercaler entre les couches MAC et LLC une couche Secure
Data Exchange (SDE). Cette couche est charg�ee de s�ecuriser les �echanges de
donn�ees sur un r�eseau en o�rant les services d'authenti�cation, contrôle d'acc�es,
con�dentialit�e et int�egrit�e.

Nous nous sommes �egalement inspir�es de l'architecture utilis�ee par Ioannidis
et Blaze ([IB93]) pour impl�ementer le protocole de s�ecurit�e swIPe.

4.2 Sp�eci�cations du module de s�ecurit�e

Le module de s�ecurit�e est int�egr�e dans le commutateur ATM priv�e d'un RLE.
Si plusieurs commutateurs priv�es sont utilis�es au sein d'un RLE, on le place sur
le(s) commutateur(s) interfac�e(s) au r�eseau public. Ce module de s�ecurit�e a pour
rôle de s�ecuriser les �echanges e�ectu�es par les utilisateurs du RLE au travers du
r�eseau public. Le module o�re plusieurs services de s�ecurit�e :

{ ceux habituellement rendus par le �rewall :

{ le contrôle d'acc�es : �a l'ouverture de connexion, le module de s�ecu-
rit�e peut interdire ou autoriser un utilisateur d'un RLE distant de
communiquer avec un utilisateur local ou r�eciproquement ou bien il
peut s'opposer �a ouvrir des connexions suivant le type d'application
demand�e. En g�en�eral, ce service est coupl�e au service d'authenti�ca-
tion.

{ authenti�cation/int�egrit�e d'une partie du 
ux de signalisation : le
module de s�ecurit�e peut garantir que l'utilisateur �a l'extr�emit�e de
la connexion est bien celui qu'on croit. Ceci peut être r�ealis�e par
des protocoles d�edi�es et l'usage des proc�ed�es cryptographiques : algo-
rithmes �a clefs sym�etriques (DES) / asym�etriques (RSA) ou autres
telles que les m�ethodes zero knowledge.
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{ l'audit : le module de s�ecurit�e peut conserver en m�emoire la trace de
tous ceux qui ont tent�e de se connecter au RLE. Ainsi, �a partir de
cet audit, il est possible de d�eceler les tentatives d'intrusion sur le
domaine du RLE; il est �egalement possible de retrouver l'utilisateur
qui a r�eussi �a d�ejouer la politique de s�ecurit�e du RLE.

{ ceux o�erts pour assurer la protection des donn�ees �echang�ees :

{ la con�dentialit�e : le module de s�ecurit�e plac�e sur le commutateur
du RLE �emetteur se charge de chi�rer les messages �emis par une
station de travail de son RLE. C'est donc le message chi�r�e qui est
transmis sur le r�eseau public. La connexion est donc s�ecuris�ee. Sur
le RLE r�ecepteur, le module de s�ecurit�e doit d�echi�rer le message et
transmettre le message en clair au bon destinataire.

{ le bourrage : A�n de rendre di�cile l'analyse de 
ux, le module de
s�ecurit�e peut �egalement e�ectuer du bourrage sur le r�eseau public.
Cela consiste �a �emettre des cellules inutiles dans le 
ux de cellules
utiles a�n de faire croire �a un �eventuel attaquant (plac�e en �ecoute
sur le r�eseau public) que les deux LANs �echangent des donn�ees et
ainsi de le tromper quant au rythme /�a la quantit�e/ d'informations
�echang�ees entre les deux LANs.

{ l'int�egrit�e : le module de s�ecurit�e peut assurer au destinataire des
messages que les messages �echang�es n'ont subi aucune modi�cation
au cours de leur transfert sur le r�eseau public en int�egrant dans le

ux de donn�ees des contrôles d'int�egrit�e.

{ l'authenti�cation : en g�en�eral, le service d'int�egrit�e est r�ealis�e �a l'aide
de proc�ed�es cryptographiques qui assurent en même temps l'authen-
ti�cation de l'�emetteur des donn�ees utilisateur. Les risques d'un �even-
tuel d�eguisement sont ainsi �ecart�es.

{ la pr�evention contre le rejeu de donn�ees : ce service peut être combin�e
au service d'int�egrit�e en y int�egrant un num�ero de s�equence ou une
estampille temporelle.

En plus de ces services, il est possible que le module de s�ecurit�e assure la con�-
dentialit�e d'une partie du 
ux de signalisation.

La politique de s�ecurit�e du site d�epend de nombreux param�etres tels l'utili-
sateur local, le destinataire �a joindre, etc, ce qui permet de r�epondre �a un tr�es
large �eventail d'exigences des utilisateurs quant �a la fa�con dont il souhaite prot�e-
ger leurs communications. La politique de s�ecurit�e du site est g�er�ee par l'o�cier
de s�ecurit�e qui prend en compte les exigences en mati�ere de s�ecurit�e de chacun
des utilisateurs tout en se conformant �a une politique de s�ecurit�e minimale qu'il
s'est �x�ee pour assurer, ind�ependamment des utilisateurs, un niveau minimal
de s�ecurit�e du site.
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4.3 Mod�ele de s�ecurit�e propos�e

Comme nous l'avons vu pr�ec�edemment, les r�eseaux ATM ont la particularit�e
de traiter distinctement la signalisation (ouverture / lib�eration de connexion,
contrôle, etc) et l'envoi de donn�ees utilisateur. Ces deux 
ux transitent sur le
r�eseau sur deux canaux virtuels di��erents et au niveau des �equipements du
r�eseau, ils sont pris en charge par deux piles de traitement di��erentes appel�ees
plan de contrôle et plan utilisateur.

Le plan de contrôle a pour rôle, entre autres, d'autoriser ou de refuser d'�eta-
blir certaines connexions. D'ordinaire, ce choix d�epend du contrat de tra�c n�ego-
ci�e aupr�es de l'op�erateur et de la capacit�e du terminal local �a pouvoir satisfaire
les exigences de l'utilisateur qui sont pr�ecis�ees dans la demande d'ouverture de
connexion : qualit�e de service, applications, etc; mais il devra aussi d�ependre
de choix faits en mati�ere de s�ecurit�e. Il est tout �a fait envisageable de placer
dans le plan de contrôle, un module de s�ecurit�e charg�e des services de s�ecurit�e
habituellement rendus par le �rewall : contrôle d'acc�es, authenti�cation de l'uti-
lisateur origine de l'ouverture de connexion, audit. En plus de ces services, il
peut �egalement rendre con�dentielle une partie du 
ux de signalisation en le
chi�rant. Ces services font appel �a un service de gestion de cl�es et de politiques
de s�ecurit�e similaire �a celui du mod�ele de s�ecurit�e IEEE 802.10.

Le plan utilisateur s'occupe de l'envoi/r�eception de donn�ees utilisateur. Il
est donc en mesure de prot�eger l'�echange de donn�ees par les services de con�-
dentialit�e, bourrage, int�egrit�e/r�eauthenti�cation, pr�evention contre le rejeu de
donn�ees. De plus, l'ATM fonctionne en mode connect�e. A�n d'empêcher qu'un
utilisateur distant d�ej�a connect�e pour un service donn�e n'ait acc�es �a d'autres
services auxquels il n'a pas droit, il est n�ecessaire de mettre en place un service
de contrôle d'acc�es dans le plan utilisateur.

La �gure 4.1 pr�esente le mod�ele de s�ecurit�e ATM propos�e.

4.4 Int�egration de la s�ecurit�e dans le plan de

contrôle

La solution choisie est inspir�ee du protocole de s�ecurit�e swIPe de Ioannidis
et Blaze visant �a s�ecuriser le protocole IP.

Le plan de contrôle du module de s�ecurit�e r�ealise les services de s�ecurit�e
suivants :

{ contrôle d'acc�es,

{ authenti�cation et int�egrit�e d'une partie du 
ux de signalisation,

{ con�dentialit�e d'une partie du 
ux de signalisation,

{ pr�evention contre le rejeu,
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Fig. 4.1 - Le mod�ele de s�ecurit�e propos�e
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Fig. 4.2 - Composants de s�ecurit�e du plan contrôle

{ audit.

Il met �egalement en place les services de s�ecurit�e qui seront appliqu�es ult�e-
rieurement par le plan utilisateur (con�dentialit�e, int�egrit�e/r�eauthenti�cation,
bourrage). Cependant, pour que ces services soient exploitables, il faut en plus
que le module de s�ecurit�e s'occupe de la gestion des cl�es, de la gestion de la
politique de s�ecurit�e et des associations de s�ecurit�e.

L'architecture de la solution obtenue est compos�ee de trois modules et de
quatre bases de donn�ees. Elle est pr�esent�ee par la �gure 4.2.

4.4.1 Les modules

Les trois modules sont :

{ Le PDS ou Politique De S�ecurit�e :
Il impl�emente la politique de s�ecurit�e du RLE sp�eci��ee dans BD2. C'est �a
dire, �a chaque fois qu'il �emet un message de signalisation, en particulier les
messages SETUP, RELEASE, CONNECT, il consulte BD2 et d�ecide de
l'exacte nature des op�erations de de s�ecurit�e que le module de traitement
TSS doit e�ectuer. De même quand il re�coit un message de signalisation, il
consulte BD2 et d�etermine les services de s�ecurit�e que le TSS doit mettre
en place. Ce module peut �egalement proc�eder �a de l'audit en enregistrant
dans BD1 toutes les ouvertures de connexions avec un certain nombre de
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pr�ecisions : les identit�es des utilisateurs en communication, l'application
demand�ee, etc. D'autres informations telles que les coupures de connexions
pourraient �egalement être enregistr�ees.

{ Le TSS ou Traitement des Services de S�ecurit�e :
A chaque fois qu'un message de signalisation est �a �emettre, il ex�ecute les
services de s�ecurit�e que lui a sp�eci��es le PDS pour une connexion donn�ee.
Pour cela, il construit �a partir des param�etres de s�ecurit�e des deux bases
de donn�ees : BD3 pour les cl�es et BD4 pour les associations de s�ecurit�e une
IE de s�ecurit�e. A chaque fois qu'il re�coit un message de signalisation, le
TSS l'analyse et r�ecup�ere l'IE de s�ecurit�e. Si les informations de s�ecurit�e
ne sont pas correctes, le TSS lib�ere la connexion. Si le message re�cu est un
SETUP, il retourne un CONNECT pr�ecisant les services de s�ecurit�e qu'il
souhaiterait mettre en place sur cette connexion. Si le message re�cu est
en tout point correct, le TSS met �a jour la base SDE qui enregistre ces
services de s�ecurit�e. Le TSS est �egalement charg�e de mettre �a jour BD4.

{ Le GDC ou Gestionnaire De Clefs :
Il g�ere la base de clefs BD3 utilis�ees par le module TSS pour authenti-
�er les modules de s�ecurit�e (ou les utilisateurs), chi�rer ou v�eri�er l'int�e-
grit�e des messages de signalisation et �egalement par le SDE pour e�ectuer
du chi�rement, v�eri�er l'int�egrit�e/authenti�cation des donn�ees. Il commu-
nique avec d'autres modules GDC localis�es sur d'autres RLE pour prendre
connaissance des clefs propres au site distant et �etablir des clefs de session.

4.4.2 Les bases de donn�ees

Les quatre bases de donn�ees qui sont stock�ees dans la MIB s�ecuris�ee (SMIB)
sont :

{ BD1 ou le �chier d'audit.

{ BD2 :
Elle contient la politique de s�ecurit�e que le module TSS doit appliquer. Elle
se r�esume �a des associations du type : (services de s�ecurit�e, et optionnel-
lement identi�cateur d'un utilisateur local, identi�cateur d'un module de
s�ecurit�e distant, identi�cateur d'un utilisateur distant, application vis�ee,
etc). Seul l'o�cier de s�ecurit�e a le droit d'initialiser/modi�er BD2.

{ BD3 :
BD3 contient les cl�es en cours d'utilisation : cl�es publiques/priv�es du mo-
dule de s�ecurit�e, cl�es publiques des autres modules de s�ecurit�e, cl�es de
session, la cl�e publique de l'autorit�e de certi�cation qui lui a fourni un cer-
ti�cat d'authenticit�e de sa cl�e publique, etc. Pour des raisons �evidentes de
s�ecurit�e, BD3 ne peut être acc�ed�ee en �ecriture/lecture que par le module
GDC et qu'en lecture par le module TSS.
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{ BD4 :
BD4 contient les Associations de S�ecurit�e, c.�a.d. les param�etres de s�ecurit�e
relatifs aux utilisateurs locaux, n�ecessaires au chi�rement, �a la v�eri�cation
de l'authenti�cation/int�egrit�e et au contrôle d'acc�es. BD2 et BD4 di��erent
en ce que BD2 dicte quels sont les services de s�ecurit�e �a mettre en place
et BD4 pr�ecise comment faire : quels algorithmes utiliser, quels sont les
utilisateurs autoris�es �a p�en�etrer dans le RLE et pour quelles applications
leur acc�es est-il autoris�e, etc.

4.4.3 L'IE de s�ecurit�e

Les modules de s�ecurit�e ont en g�en�eral leur propre politique de s�ecurit�e. D�es
l'ouverture de connexion, ils doivent donc se mettre d'accord sur les services de
s�ecurit�e �a mettre en oeuvre et sur les m�ethodes �a utiliser. Pour cela, ils doivent
inclure dans les messages de signalisation d'�etablissement d'une connexion SET
UP et CONNECT, un �el�ement d'information de s�ecurit�e d�ecrit par la �gure 4.3.

Une fois cette phase de n�egociation r�ealis�ee, les deux modules sont alors en
mesure de s'�echanger :

{ des messages de signalisation de fa�con s�ecuris�ee ou pas. Tous les messages
de signalisation RELEASE, STATUS, etc peuvent être authenti��es et en
partie prot�eg�es en con�dentialit�e, en int�egrit�e grâce �a l'�el�ement d'informa-
tion de s�ecurit�e qui peut être ajout�e en plus de leurs �el�ements d'informa-
tion ordinaires (called party number, calling party number, etc).

{ des donn�ees utilisateur de fa�con s�ecuris�ee ou pas. Ces donn�ees peuvent
être authenti��ees, prot�eg�ees en int�egrit�e et en con�dentialit�e et �egalement
prot�eg�ees de toute analyse de 
ux grâce aux techniques de bourrage.

D�etaillons cet �el�ement d'information de s�ecurit�e dans l'ordre d'apparition
des champs :

{ Les trois premiers champs :
Les trois premiers champs sont les trois champs classiques des �el�ements
d'information. Le champ Security Identi�er (1 octet) permet d'identi�er
l'�el�ement de s�ecurit�e. Le champ IE instruction �eld (1 octets) sert �a assurer
la compatibilit�e de cet IE avec les autres. En�n Le champ lentgh (2 octets)
donne la longueur de l'IE de s�ecurit�e.

{ Le champ SAID (Security Association Identi�er) :
Les quatre premier champs sont toujours en clair, mais le reste du message
peut être chi�r�e pour assurer la con�dentialit�e de l'IE de s�ecurit�e. Le
champ SAID alors renseigne sur le contexte de s�ecurit�e �a utiliser entre
les deux modules de s�ecurit�e. Typiquement ce contexte doit d�ej�a avoir �et�e
n�egoci�e entre les deux modules de s�ecurit�e. Il peut pr�eciser l'algorithme
utilis�e pour chi�rer le reste de l'IE de s�ecurit�e, la cl�e, mais aussi tous les
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Security Identifier IE instr. field
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SAID
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Sequence number timestamp

transparent IEs

lengthAuth. Identifier

Mutual auth. indication

List of algorithms

fingerprint

Conf. Identifier length

List of algorithms
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Conf. Identifier length

List of algorithms
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List of algorithms
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Traffic Padding Identifier

Reauth. Identifier

Auth. field (signaling)

Conf. field (signaling)

Access Control field 

Conf. field (data)

Reauthentification field (data)

Traffic padding (data)

encyphering

IE List length

List of algorithms

Fig. 4.3 - L'IE de s�ecurit�e
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param�etres de s�ecurit�e tels : les algorithmes de chi�rement pour r�ealiser
l'authenti�cation, l'int�egrit�e, la con�dentialit�e, etc.

{ Les champs Source Id et Destination Id :
Ils contiennent des informations qui permettent d'identi�er pr�ecis�ement
l'�emetteur/r�ecepteur des messages. Il peut par exemple s'agir du nom des
utilisateurs. Mais aussi il pourrait s'agir de l'adresse de leur terminal.

{ Les champs Sequence number et Timestamp:
Ces deux champs permettent de d�ejouer l'attaque qui consiste �a rejouer
un IE de s�ecurit�e. Le Timestamp indique la date et l'heure d'�emission du
message (relativement au m�eridien de Greenwich) et le Sequence Number,
est un num�ero de s�equence qui permet de distinguer deux messages �emis
�a la même heure.

{ Le champ IEs transparent for the public network :
Le message de signalisation comporte plusieurs types d'IEs. Si du chi�re-
ment est e�ectu�e sur l'IE de s�ecurit�e, quelques IEs peuvent être d�eplac�es
dans ce champ et chi�r�es, ce qui permet de garantir la con�dentialit�e de
ces IEs. Si de plus, l'IE de s�ecurit�e contient un �el�ement d'authenti�cation,
ces IEs sont alors prot�eg�es en int�egrit�e.

{ Le champ Authentication/Integrity Element (signalling 
ow):
Il donne des param�etres de s�ecurit�e relatifs �a la fa�con de r�ealiser le ser-
vice d'authenti�cation et le service d'int�egrit�e portant sur le message de
signalisation. Voici les di��erents champs de cet �el�ement :

{ Authentication/integrity identi�er, (1 octet) un identi�cateur pr�e-
cisant qu'il s'agit du service d'authenti�cation/int�egrit�e du 
ux de
signalisation.

{ Lentgh, (2 octets) la longueur de cet �el�ement.

{ List of algorithms: informations pr�ecisant dans l'ordre de pr�ef�erence
d�ecroissant les algorithmes �a utiliser pour e�ectuer l'authenti�ca-
tion/int�egrit�e, le premier sp�eci��e �etant celui utilis�e pour la signature
digitale. Chaque algorithme est repr�esent�e par un code de 1 octet.
Parmi ces algorithmes, il serait possible d'utiliser le MD5 + RSA, le
keyed MD5. Laisser trois choix d'algorithmes possibles semble être
su�sant.

{ Mutual authentication indication :information pr�ecisant si une au-
thenti�cation mutuelle est exig�ee et si c'est le cas, le champ suivant
List of algorithms donne dans l'ordre de pr�ef�erence d�ecroissant la liste
des algorithmes de chi�rement que le module de s�ecurit�e r�ecepteur
doit utiliser pour r�ealiser son authenti�cation.

39



{ IEs list lenght et IEs list pr�ecisent le nombre d'IEs constituant la
liste d'IEs et la liste des identi�cateurs d'IEs sur lesquels la signature
digitale doit porter. Contrairement au champ IEs transparent for
the public network, seul l'identi�cateur d'IE est plac�e dans le champ
IEs list. L'IE est lui plac�e en dehors de l'IE de s�ecurit�e. La signature
digitale calcul�ee porte sur les IEs pr�ecis�es dans ce champ dans l'ordre
donn�e par la liste. Typiquement, les IEs apparaissant dans le champ
IEs list sont des IEs dont on veut assurer l'int�egrit�e, contrairement
aux IEs inclus dans l'IEs transparent for the public network qui sont
des IEs dont l'int�egrit�e et la con�dentialit�e sont assur�es. A noter que
les IEs du champ IEs list sont des IEs qui ne doivent pas être modi��es
par le r�eseau public. Typiquement ces IEs sont les IEs des num�eros
appelant et appel�e.

{ Digital Signature : La signature digitale porte sur l'IE de s�ecurit�e et
les IEs sp�eci��es dans le champ IEs list. L'algorithme utilis�e est le
premier sp�eci��e dans le champ list of algorithms.

{ Le champ Con�dentiality Element (signalling 
ow):
Il donne les param�etres de s�ecurit�e relatifs �a la fa�con de r�ealiser le chif-
frement de la con�dentialit�e des messages de signalisation. Typiquement
cet �el�ement est plac�e dans l'IE de s�ecurit�e pour ren�egocier l'algorithme de
chi�rement, pour initialiser un contexte de s�ecurit�e de num�ero SAID rela-
tif �a la con�dentialit�e du 
ux de signalisation. Voici les di��erents champs
de cet �el�ement :

{ les champ Con�dentiality ID, Length : idem l'�el�ement d'authenti�ca-
tion/int�egrit�e.

{ List of encryption algorithms to be used donne la liste dans l'ordre
de pr�ef�erence d�ecroissant des algorithmes �a utiliser pour e�ectuer le
chi�rement de l'IE de s�ecurit�e, classiquement le DES. Un choix de
trois algorithmes semble su�sant.

{ Le champ Access control Element :
Sa pr�esence dans l'�el�ement de s�ecurit�e indique que le module de s�ecurit�e
homologue doit int�egrer dans son message de signalisation les �el�ements
d'information n�ecessaires pour caract�eriser l'application vis�ee : AAL para-
meters, Broadband high hayer information, Broadband low layer informa-
tion, QoS parameter. Voici les di��erents champs de cet �el�ement :

{ les champs Access control ID, Length : idem l'�el�ement d'authenti�-
cation/int�egrit�e.

{ Le champ Con�dentiality Element (data 
ow):
Il donne des param�etres de s�ecurit�e relatifs �a la fa�con de r�ealiser le service
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de con�dentialit�e portant sur les donn�ees utilisateur. Voici les di��erents
champs de cet �el�ement :

{ les champs Con�dentiality ID, Length : idem l'�el�ement d'authenti�-
cation/int�egrit�e.

{ List of encryption algorithms to be used donne la liste dans l'ordre de
pr�ef�erence d�ecroissant des algorithmes de chi�rement �a utiliser pour
e�ectuer le chi�rement des donn�ees utilisateur (e.g. DES). Un choix
de trois algorithmes semble su�sant.

{ Le champ Integrity/Reauthentication Element (data 
ow):
Il donne des param�etres de s�ecurit�e relatifs �a la fa�con de r�ealiser le service
de con�dentialit�e portant sur les donn�ees utilisateur. Voici les di��erents
champs de cet �el�ement :

{ les champs Integrity/reauthentication ID, Length : idem l'�el�ement
d'authenti�cation/int�egrit�e.

{ List of algorithms to be used donne la liste dans l'ordre de pr�ef�erence
d�ecroissant des algorithmes �a utiliser pour e�ectuer le chi�rement des
donn�ees utilisateur (e.g. DES). Un choix de trois algorithmes semble
su�sant.

{ Le champ Tra�c padding Element (data 
ow):
Il donne des param�etres de s�ecurit�e relatifs �a la fa�con de r�ealiser le service
de bourrage portant sur les donn�ees utilisateur. Voici les di��erents champs
de cet �el�ement :

{ les champs Tra�c padding ID, Length : idem l'�el�ement d'authenti�-
cation/int�egrit�e.

{ List of algorithms to be used donne la liste dans l'ordre de pr�ef�erence
d�ecroissant des algorithmes �a utiliser pour r�ealiser le bourrage. Un
choix de trois algorithmes semble su�sant.

4.4.4 Fonctionnement

Dans cette section, nous �etudions les di��erents �echanges entre modules de
s�ecurit�e et la fa�con dont les messages de s�ecurit�e sont trait�es par les modules �a
l'ouverture de connexion.

Dans les explications qui suivent, nous supposons que les deux RLEs qui
veulent communiquer disposent d'un module de s�ecurit�e. Rien n'empêche un
RLE pourvu d'un module de s�ecurit�e et un RLE sans module de s�ecurit�e de
communiquer. Il su�t pour cela que le module de s�ecurit�e n'exige aucun service
de s�ecurit�e du RLE distant. S'il exige un minimum de s�ecurit�e, la connexion ne
pourra pas se faire.
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Supposons que les bases de donn�ees BD2 et BD4 soient correctement initia-
lis�ees dans le module de s�ecurit�e du RLE �emetteur et qu'un utilisateur A de ce
RLE veuille ouvrir une connexion avec un utilisateur B d'un autre RLE.

{ Du côt�e du RLE �emetteur :
L'utilisateur A envoie �a son commutateur local sa demande d'ouverture
de connexion SETUP dans lequel sont pr�ecis�es : son adresse, l'adresse du
destinataire, l'identit�e de l'utilisateur origine A, l'identit�e de l'utilisateur
destinataire B et optionnellement un authenti�cateur qui peut servir au
module de s�ecurit�e local pour s'assurer de l'identit�e de l'utilisateur �emet-
teur de la demande.

Le PDS du module de s�ecurit�e peut enregistrer dans son �chier d'audit
BD1 la demande avec la liste d'informations (num�ero de l'appelant, nu-
m�ero de l'appel�e, identi�cateur de l'utilisateur �emetteur, identi�cateur de
l'utilisateur destinataire, date et heure (horodateur), num�ero de s�equence,
informations BHLI et BLLI, param�etres AAL). Le PDS consulte BD2.
Suivant l'identit�e des utilisateurs �emetteur et r�ecepteur, leur localisation,
etc, il d�etermine les services de s�ecurit�e �a e�ectuer pour la connexion et il
transmet ces informations �a TSS.

Le TSS traite les di��erents services de s�ecurit�e demand�es. S'il s'agit du
contrôle d'acc�es, il consulte BD4 et en d�eduit si la connexion entre l'utili-
sateur local et l'utilisateur distant situ�e sur un certain RLE (num�ero ap-
pel�e) dans une certaine zone g�eographique est autoris�ee. Si cette connexion
est interdite, il stoppe tout traitement et provoque l'envoi d'un message
RELEASE �a l'utilisateur �emetteur en pr�ecisant la raison : "connexion in-
terdite" par exemple. Sinon, il peut construire un �el�ement de s�ecurit�e
de contrôle d'acc�es qu'il ins�erera dans l'IE de s�ecurit�e du message SE-
TUP. Si les services de s�ecurit�e comprennent l'authenti�cation/int�egrit�e
de la signalisation, la con�dentialit�e de la signalisation, l'int�egrit�e et/ou
la con�dentialit�e des donn�ees, il doit v�eri�er que BD3 contient les cl�es n�e-
cessaires �a la connexion et que ces cl�es sont su�samment r�ecentes (dur�ee
de validit�e). Si BD3 ne contient pas les cl�es appropri�ees, le TSS avertit le
module GDC qu'il faut qu'il r�ecup�ere les cl�es de tel RLE et qu'il �etablisse
des cl�es de session. Le GDC ouvre une connexion avec le GDC distant,
prend connaissance des cl�es de l'autre RLE et �etablit des cl�es de session.
Une fois que BD3 d�etient les bonnes cl�es, le TSS est en mesure de traiter
les services de s�ecurit�e suivants :

{ l'int�egrit�e/authenti�cation des donn�ees, con�dentialit�e, bourrage : le
TSS doit avertir son homologue que ces services l�a sont exig�es pour
l'�echange de donn�ees utilisateur, en ajoutant des �el�ements de s�ecu-
rit�e au SETUP. Il doit aussi conserver en m�emoire (dans BD4 dans le
champ associations des �el�ements de s�ecurit�e : con�dentialit�e des don-
n�ees, authenti�cation/int�egrit�e des donn�ees, bourrage) que la VCC
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utilisateur (identi��ee par son num�ero de r�ef�erence) devra rendre ces
services de s�ecurit�e. Ces services seront par la suite rendus par la
couche SDE. Le TSS communique ces informations �a la couche SDE
par l'interm�ediare de la SMIB.

{ l'authenti�cation/int�egrit�e de la signalisation : le TSS ajoute dans le
message SET UP initial un �el�ement d'authenti�cation des �el�ements
de s�ecurit�e correspondant aux services de s�ecurit�e.

{ pr�evention contre le rejeu.

Le TSS envoie alors le message de SETUP enrichi par des �el�ements de
s�ecurit�e au RLE destinataire.

{ Du côt�e du RLE r�ecepteur : Le PDS re�coit le SET UP en provenance du
RLE �emetteur. Il peut enregistrer cette demande d'ouverture de connexion
dans son �chier BD1 d'audit. Apr�es avoir examin�e le message SETUP et
consult�e BD2, il transmet �a TSS les services de s�ecurit�e �a mettre en oeuvre :
les services de s�ecurit�e attendus par le module de s�ecurit�e �emetteur mais
aussi les services de s�ecurit�e exig�es par la politique de s�ecurit�e locale.

Si le contrôle d'acc�es fait partie de la politique de s�ecurit�e locale, le TSS
consulte ses Associations de s�ecurit�e BD4 et refuse (envoi d'un message
RELEASE au RLE �emetteur) ou accepte la connexion. Si les services d'au-
thenti�cation, int�egrit�e, con�dentialit�e sont exig�es, le TSS consulte sa base
BD3 et, si elle n'est pas compl�ete, exige de GDC qu'il obtienne les cl�es
manquantes. Il v�eri�e alors grâce �a BD3, l'authenti�cation et conserve en
m�emoire que sur la connexion VCC utilisateur (num�eros VPI/VCI sp�eci��es
dans le SET UP) trait�ee par le plan utilisateur, les services de con�den-
tialit�es, int�egrit�e sont �a mettre en place.

Une fois ces �eventuels services d'authenti�cation/contrôle d'acc�es e�ec-
tu�es, le module de s�ecurit�e fait parvenir �a l'utilisateur B la demande d'ou-
verture de connexion SET UP en prenant le soin de supprimer au pr�ealable
les �el�ements d'information de s�ecurit�e. L'utilisateur est en droit d'accepter
ou de refuser la connexion.

S'il l'accepte, il retourne un message CONNECT au module de s�ecurit�e
local, lequel le transmet au RLE qui, �a son tour le fait suivre �a l'utilisateur
A.

Une fois que ce message est re�cu par l'utilisateur A, un canal virtuel VCC
sp�ecialement r�eserv�e �a l'�echange de donn�ees entre les utilisateurs A et B
est ouvert. Le plan de contrôle des modules peuvent alors communiquer au
plan utilisateur et en particulier �a la couche SDE l'ensemble des services
de s�ecurit�e qu'ils doivent appliquer, ainsi que les cl�es �a utiliser. Cette
communication inter-plans s'e�ectue grâce �a la SMIB.
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4.5 Int�egration de la s�ecurit�e dans le plan usager

Dans le plan utilisateur, il su�t d'intercaler une couche SDE similaire �a la
couche SDE de la norme 802.10 pour s�ecuriser l'�echange de donn�ees utilisateur.

Comme expliqu�e ci-dessus, il faut qu'un module de s�ecurit�e pourvu d'une
couche SDE soit en mesure de communiquer avec n'importe quel syst�eme non
s�ecuris�e. Il faut donc que cette couche soit optionnelle, c'est �a dire qu'elle n'in-
terdise pas la communication entre syst�emes s�ecuris�es et syst�emes non s�ecuris�es.
C'est en fait �a l'ouverture de connexion, que les sites RLEs doivent pr�eciser s'ils
disposent d'un module de s�ecurit�e. Si l'un d'entre eux n'en poss�ede pas, une
connexion ne peut s'�etablir que si les deux sites autorisent l'�echange de donn�ees
non s�ecuris�e.

La couche SDE doit être capable d'e�ectuer les services de s�ecurit�e suivants :

{ con�dentialit�e,

{ bourrage,

{ int�egrit�e/authenti�cation,

{ contrôle d'acc�es.

Parmi ces services de s�ecurit�e, seuls quelques uns sont appliqu�es. La s�election
des services de s�ecurit�e se fait par le plan contrôle �a l'ouverture de connexion.
Le plan contrôle communique ensuite le choix fait en mati�ere de s�ecurit�e au
plan utilisateur, ou plus exactement au SDE par le biais de la SMIB. Le plan
contrôle �ecrit dans la SMIB l'association (ATM SAP ou AAL SAP suivant le
mod�ele de s�ecurit�e utilis�e - services de s�ecurit�e avec quelques pr�ecisions telles
que : l'algorithme de chi�rement utilis�e, la cl�e, etc). Une fois la connexion VCC
utilisateur ouverte, la couche SDE doit lire dans la SMIB les informations de
s�ecurit�e relatives �a sa connexion.

4.5.1 La norme IEEE 802.10

Dans cette section, nous pr�esentons uniquement la partie de la norme IEEE
802.10 qui nous int�eresse. Les parties gestion des cl�es et administration de la
s�ecurit�e ne sont que tr�es peu abord�ees.

La norme IEEE 802.10 permet d'introduire dans le mod�ele IEEE 802 di��e-
rents services de s�ecurit�e - con�dentialit�e des donn�ees, authenti�cation, contrôle
d'acc�es et int�egrit�e des donn�ees - qui ont pour �nalit�e de garantir des �echanges
de donn�ees sur le r�eseau s�ecuris�es. La couche qui permet d'implanter ces services
s'appelle couche SDE ou service d'�echange de donn�ees en con�ance et est plac�ee
entre les couches LLC et MAC du mod�ele OSI.

L'interface fournie au service LLC par SDE est identique �a celle fournie par
la couche MAC, c'est-�a-dire qu'il s'agit d'un service �a datagramme. LLC soumet

44



Fig. 4.4 - Construction des SDE-PDU dans IEEE 802.10

et re�coit des paquets ind�ependants les uns des autres. Cela permet de conser-
ver une compl�ete compatibilit�e avec les protocoles sup�erieurs d�ej�a d�evelopp�es.
N�eanmoins comme il faut d�e�nir les param�etres de s�ecurit�e, un contexte de
connexion est d�e�ni pour les �echanges entre groupe de partenaires. On parlera
d'association de chi�rement ou de s�ecurit�e.

Ces associations contiennent l'ensemble des param�etres de s�ecurit�e �a utiliser
pour chaque connexion (ex: les cl�es de chi�rement, services de s�ecurit�e, options,
etc). Ces informations sont stock�ees dans une MIB locale appel�ee SMIB ou
Security MIB. Elles sont pr�ed�e�nies et s�electionn�ees par les modules de gestion
de cl�es et administration de la s�ecurit�e. Le premier est charg�e de d'�echanger et
de maintenir �a jour les cl�es. Le second permet de g�erer - lire, mettre �a jour,
d�etruire - les informations de la SMIB.

4.5.2 Format des trames IEEE 802.10
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Les primitives fournies par la couche SDE sont identiques �a celles d�e�nies
pour la couche MAC. Comme le service o�ert est �a datagramme, deux primitives
seulement sont d�e�nies :

{ SDE-UNIDATA request (adr. source, adr. destination, MA-SDU, priorit�e)
pour �emettre un bloc de donn�ees,

{ SDE-UNITDATA. indication (adr. source, adr. destination, MA-SDU, prio-
rit�e) pour signaler l'arriv�ee d'une unit�e de donn�ee.

Les informations sont fournies en clair et seul le champ MA-SDU fera l'objet
d'un chi�rement. La requête traverse la couche SDE, les param�etres adresse
source, adresse destination et priorit�e ne sont pas a�ect�es, tandis que le champ
MA-SDU fait l'objet d'un traitement sp�eci�que de la s�ecurit�e qui est pr�ecis�e dans
la SMIB. Le champ MA-SDU contient dans ses deux premiers octets les champs
DSAP et SSAP. Le champ MA-SDU est int�egr�e dans les donn�ees transmises. La
couche SDE lui ajoute les enveloppes suivantes : en-tête en clair, en-tête prot�eg�e,
champ bourrage et contrôle d'int�egrit�e. La �gure 4.4 pr�esente cette construction.

{ En-tête en clair :
Sa valeur est d�etermin�ee pendant la construction de l'association et reste
constante pendant toute la dur�ee de vie de celle-ci. Ce champ est option-
nel. S'il n'est pas utilis�e toutes les stations du r�eseau doivent disposer de
la couche SDE. L'utilisation de ce champ permet de faire coexister des
services non s�ecuris�es et SDE sur le même r�eseau physique. Les trois pre-
miers octets de ce champ sont appel�es "d�esignant SDE". Ils sont identiques
�a l'enveloppe LLC d'une trame non num�erot�ee. Ils contiennent dans les
deux premiers octets les LSAP source et destination d�e�nis dans le r�e-
seau comme �etant le point d'entr�ee du module SDE. Le troisi�eme octet
contient le code UI, trame information non num�erot�ee de la norme IEEE
802.2. Ainsi l'en-tête de cette trame est totalement conforme �a la norme
IEEE 802.2. En a�ectant des SAP sp�eci�ques pour la couche SDE, on
autorise le r�eseau �a v�ehiculer des trames normales (non soumises �a travers
les fonctions de s�ecurit�e) et des trames s�ecuris�ees �a circuler sur le r�eseau.
Bien sûr les num�eros de SAP choisis ne doivent pas entrer en con
it avec
ceux d�ej�a d�e�nis ou utilis�es. Donc ce champ sert au d�emultiplexage des
di��erentes trames vers le bon protocole. Les quatre octets suivants, ap-
pel�es SAID, Security Association Identi�cation, identi�ent l'association
s�ecuritaire utilis�ee, SAID permet �a la couche SDE de retrouver dans ses
tables les param�etres utiles pour le chi�rement/d�echi�rement de cette as-
sociation et toute autre action sp�eci�que. Un champ optionnel, d�e�ni par
l'utilisateur, suit le champ SAID. Ce champ a une taille variable d�e�nie
dans la base de donn�ee SMIB (la taille maximale est toutefois limit�ee �a 20
octets). Ce champ n'a pas pour but de d�e�nir l'association mais il peut

46



permettre d'en pr�eciser certains �el�ements. Il peut servir :

{ de bourrage pour aligner les donn�ees sur une fronti�ere de mots,

{ de tampon contenant l'�etat du m�ecanisme de chi�rement,

{ �a identi�er des attributs de l'association,

{ �a �ltrer les trames dans un pont.

Seul l'en-tête en clair n'est pas soumis au m�ecanisme de chi�rement. Tous
les champs suivants sont chi�r�es. Cet en-tête ainsi d'ailleurs que l'enve-
loppe MAC sont susceptibles d'être modi��es par un intrus.

{ En-tête prot�eg�e Il contient un champ unique appel�e identi�cateur de la
station (SID Station Identi�cation) de 8 octets. Lorsque l'option de frag-
mentation est mise en oeuvre des champs compl�ementaires sont pr�evus.
Le SID est con�cu pour ranger un identi�cateur de la station, �a charge
pour les applications de SDE de d�eterminer comment utiliser ce champ.
Cette adresse o�u l'identi�cateur est prot�eg�e par le m�ecanisme de chi�re-
ment permet d'�eviter le d�eguisement de la part d'un intrus qui chercherait
�a envoyer un message en lieu et place d'une autre station. En e�et cet
intrus ne pourra pas modi�er correctement le champ SID tant qu'il n'aura
pas cass�e le chi�rement utilis�e. Il est ainsi possible dans SDE de v�eri�er la
coh�erence entre le SID et l'adresse individuelle de l'origine du message de
mani�ere sûre. La n�ecessit�e de la fragmentation et du r�eassemblage apparait
dans SDE lorsque l'on utilise un m�ecanisme de chi�rement qui provoque
une expansion de la taille de la MA-SDU.

{ Donn�ees :
Ce champ contient le SDU soumis apr�es chi�rement. Un champ de bour-
rage est pr�evu �a la �n des donn�ees pour aligner la taille de la trame
physique sur une longueur adapt�ee au principe du chi�rement utilis�e. Le
champ bourrage est constitu�e d'un champ longueur qui permet de retirer
le nombre d'octets de bourrage qui ont dû être ajout�es. Ce champ est
n�ecessaire lorsque l'algorithme de chi�rement impose des blocs de taille
�xe (cas du DES par exemple). Ce champ est optionnel. S'il est utilis�e, le
champ longueur du bourrage est toujours pr�esent alors que la longueur du
bourrage est variable et �eventuellement nulle.

{ Contrôle d'int�egrit�e, ICV (Integrity Control Value):
Le choix d'un m�ecanisme de contrôle (CRC, ...) est d�ependant de l'asso-
ciation et donc d�e�ni pour chaque association dans la SMIB. La longueur
de ce champ est variable. Mais dans une association donn�ee il est �x�e.
Comme les autres champs, IVC est optionnel.
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Fig. 4.5 - Construction des SDE-PDU dans notre mod�ele

4.5.3 Application de la norme IEEE 802.10 au mod�ele
ATM

Il existe une di��erence capitale entre la norme IEEE 802.10 et le mod�ele
de s�ecurit�e ATM. La norme IEEE 802.10 fonctionne dans un contexte de data-
grammes tandis que le mod�ele ATM fonctionne en mode connect�e. Du fait de
cette di��erence, le traitement de la couche SDE a besoin d'être modi��e et adapt�e
au mod�ele ATM. Reprenons les di��erents champs introduits par la norme IEEE
802.10 ainsi que le montre la �gure 4.5:

{ l'entête en clair. Il est optionnel et contient trois sous-champs : D�esigna-
tion qui contient entre autres les LSAP source et de destination, SAID
et un champ optionnel utilisateur. Grâce aux adresses LSAP, cet entête
permet de rep�erer si un datagramme �a traiter doit être pris en charge
par une couche SDE et de l'orienter si n�ecessaire vers une couche SDE
(adresse LSAP de l'entête). Dans le cas du mod�ele ATM, d�es l'ouverture
de connexion, les entit�es communicantes savent si les cellules qui seront
�echang�ees sur cette connexion font appel au service s�ecuris�e. Pour le mo-
d�ele ATM, il n'est donc pas n�ecessaire d'ajouter des informations �equiva-
lentes aux adresses LSAP de la norme IEEE 802.10. Par contre, le champ
de type SAID peut être conserv�e. Il permet de r�ecup�erer les attributs de
l'association de s�ecurit�e d'une connexion en interrogeant la SMIB. Cepen-
dant, ce champ est optionnel car d'autres �el�ements tels que l'ATM SAP ou
AAL SAP peuvent �egalement être utilis�es dans ce but. Le champ optionnel
utilisateur (jusqu'�a 20 octets) peut �egalement être conserv�e pour sp�eci�er
un certain nombre d'�el�ements propres �a l'association s�ecuritaire (informa-
tions de synchronisation, vecteurs d'initialisation ...) ou pour introduire
du bourrage.
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{ l'entête prot�eg�ee (optionnelle) qui contient un sous-champ identi�cateur
de la station (adresse). Il faudrait �egalement introduire dans le mod�ele
ATM un moyen d'authenti�cation de l'origine du message tel que le SID
de la norme IEEE 802.10 a�n de se pr�emunir contre tout d�eguisement.
Deux solutions sont envisageables :

{ les deux entit�es communicantes n�egocient �a l'ouverture de connexion
un num�ero (e.g. 4 octets) qu'elles devront conserver pour toute la
dur�ee de la connexion et introduire dans l'entête prot�eg�ee de chacun
de leurs messages.

{ les deux entit�es communicantes signent grâce au RSA la partie chif-
fr�ee de chacun des messages. Ainsi, cette signature rendrait deux
services de s�ecurit�e �a la fois : int�egrit�e et authenti�cation.

{ les donn�ees et le champ de bourrage sont conserv�es.

{ le champ ICV est conserv�e.

Il est possible d'ajouter aux services de con�dentialit�e, int�egrit�e, authenti�-
cation, contrôle d'acc�es pr�evus par la norme IEEE 802.10, le service de con�-
dentialit�e du 
ux de donn�ees (appel�e bourrage). Ce service peut être trait�e en
ajoutant un champ optionnel �a l'entête prot�eg�e. Comme un seul bit su�t pour
indiquer si le champ SDE SDU contient du bourrage, il peut par exemple être
int�egr�e dans un champ 
ags de l'entête prot�eg�e. Dans tous les cas, ce champ
doit obligatoirement �gurer dans l'entête prot�eg�e car, il ne faut pas oublier que
le but du service de bourrage est d'empêcher qu'un individu post�e en �ecoute
sur le r�eseau puisse dissocier les cellules de bourrage des cellules d'informations
utilisateur. D'autre part, il est aussi n�ecessaire que le champ SDE SDU qui sert
au bourrage ne soit jamais le même, une s�erie de 0 par exemple. Il pourrait
s'agir d'un compteur. En e�et, si ce champ restait invariant, toutes les cellules
de bourrage seraient identiques et le service de con�dentialit�e du 
ux de donn�ees
ne serait pas assur�e.
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Chapitre 5

Mise en �uvre

Dans ce chapitre nous pr�esentons rapidement une mise en �uvre du mod�ele
pr�esent�e au chapitre pr�ec�edent. Pour des informations plus pr�ecises, le lecteur
se reportera �a l'annexe en chapitre 7.

5.1 Pr�esentation du driver SUN

5.1.1 Pr�esentation des STREAMS

Avant de pr�esenter le driver SUN nous pr�esentons le concept des STREAMS
qui est utilis�e par celui-ci.

Le concept des STREAMS est un outil de programmation particuli�erement
bien adapt�e �a la programmation des protocoles.

Un stream est une voie de communication entre l'espace utilisateur et le
noyau. Il peut être compos�e de trois types d'�el�ements :

{ Une tête de stream qui traduit les primitives du programme utilisateur en
messages.

{ Z�ero, un ou plusieurs modules qui e�ectuent des actions sur les messages
�echang�es.

{ Un driver. Celui-ci pouvant être mat�eriel ou logiciel.

Ces �el�ements communiquent entre eux par des messages. Ces messages sont
form�es de deux parties :

{ Une partie contrôle qui d�etermine les actions �a e�ectuer par les modules.

{ Une partie donn�ees.

Ces messages passent d'un �el�ement �a l'autre �a travers des �les qui relient les
�el�ements adjacents. A chaque �le sont associ�ees des primitives qui permettent
le traitement des messages.
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Fig. 5.1 - Structure g�en�erale du driver SUN

5.1.2 Fonctionnement de TCP/IP

Les impl�ementations des protocoles TCP et IP sont complexes. Nous ne
d�ecrirons donc que les points qui nous semblent primordiaux.

Le driver TCP

Le Driver TCP impl�emente le protocole TCP. Celui-ci est un protocole �able
fonctionnant sur connexion. Pour cela il utilise le concept des STREAMS; il
re�coit des messages en provenance des TLIs, e�ectue les traitements relatifs au
protocole puis construit un message contenant le paquet IP et le passe au driver
IP.

Il existe une instance de TCP par connexion. Les param�etres de cette connexion
sont g�er�es au moyen d'une structure de donn�ee associ�ee �a cette instance.

Le driver IP

Le Driver IP impl�emente le protocole IP. Celui-ci est un protocole non �able
fonctionnant em mode non connect�e.

Le driver utilise �egalement le concept des STREAMS. Cependant contraire-
ment �a TCP il joue un rôle de multiplexeur puisqu'il g�ere trois types de streams
di��erents comme le montre la �gure 5.1 :

{ Le stream 2 entre IP et le driver SA de la carte ATM correspond au plan
usager dans le mod�ele ATM.
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{ Le stream 3 entre IP, la signalisation et SA qui correspond au plan de
contrôle du mod�ele ATM.

{ Le stream 1 entre TCP et IP. Il y a en fait un stream de ce type par
connexion.

Le paquet IP est dirig�e vers la bonne instance du driver TCP au moyen du
couple (adresses IP,num�eros de ports).

5.1.3 La signalisation

la signalisation comprend quatres composantes. Le but de la signalisation
est double :

{ Faire le lien entre l'adresse IP g�er�ee au niveau du driver IP et l'adresse
ATM.

{ Etablir une connexion et renvoyer les identi�cateurs de la connexion ou-
verte VCI/VPI �a IP comme s'il s'agissait d'une adresse MAC.

Les quatres composantes sont les suivantes :

{ Le module ATMIP est utilis�e pour piloter le driver AAR.

{ Le driver AAR:

{ G�ere la r�esolution d'adresse ATM/IP.

{ Ouvre la connexion avec son entit�e homologue en envoyant des mes-
sages au driver Q93B.

{ Renvoie les identi�cateurs de connexion �a IP par l'interm�ediaire de
ATMIP.

{ Le driver Q93B :

{ G�ere l'�etat des connexions.

{ V�eri�e le contenu des messages.

{ Le module SSCOP est une impl�ementation du protocole SSCOP dont nous
avons parl�e au chapitre 2.

5.2 Impl�ementation

L'impl�ementation s'est traduite par un certain nombre de modi�cations et
de suppressions. Celles-ci ont �et�e soit r�ealis�ees par nous, soit r�ealis�ees dans le
produit TCP sur ATM duquel nous nous sommes inspir�es.
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Fig. 5.2 - Mod�ele d'une impl�ementation au niveau noyau

5.2.1 Modi�cations r�ealis�ee dans TCP sur ATM

Suppression de AAR et de ATMIP

Comme on peut le voir sur la �gure 5.2, ces deux composantes ont �et�e sup-
prim�ees car cette partie du driver est inadapt�ee. En e�et lors de l'�etablissement
d'une connexion TCP le driver AAR v�eri�e qu'une connexion entre les deux ma-
chines n'existe pas d�ej�a a�n de l'utiliser. Ceci va �a l'encontre de notre mod�ele
qui requiert qu'une connexion ATM soit ouverte pour chaque connexion TCP.

Modi�cation des programmes utilisateurs

Le serveur de nom DNS ainsi que ses �chiers de con�guration ont �et�e modi-
��es a�n de traiter les adresses ATM. Une biblioth�eque permettant d'utiliser ce
serveur a �egalement �et�e cr�e�ee.

Cr�eation du driver ONIP

Le driver ONIP est un driver qui est ins�er�e entre IP et Q93B. Il assure les
fonctions suivantes :

{ Il utilise la signalisation pour g�erer les connexions.

{ Il renvoie les VCIs/VPIs correspondants �a la connexion.
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Cr�eation de programmes de con�guration de ONIP

A�n de pouvoir utiliser ONIP deux programmes ont �et�e cr�e�es :

{ Laneplumb qui permet de placer ONIP dans le stream de signalisation.

{ Laneunplumb qui permet d'enlever ONIP du stream de signalisation.

Modi�cation du driver TCP

Les modi�cations du driver TCP sont les suivantes :

{ Gestion de la connexion ATM sous-jacente.

{ Commenous l'avons dit pr�ec�edemment, le paquet IP est construit en partie
dans le driver TCP. Le contenu des champs a donc �et�e modi��e a�n d'y
ajouter des informations telles que le VCI du côt�e du r�ecepteur.

{ Le driver a �et�e �egalement modi��e a�n qu'il puisse, côt�e r�ecepteur, r�ecup�e-
rer les informations pass�ees par l'�emetteur.

{ En�n le VCI sur lequel �emettre est ajout�e devant le paquet IP.

Modi�cation du driver IP

Les modi�cations du driver IP sont les suivantes :

{ Suppression d'un certain nombre de fonctions d�ej�a r�ealis�ees au niveau de
l'AAL5 :

{ Suppression des fonctions de segmentation et de r�eassemblage.

{ Suppression des fonctions de calcul d'int�egrit�e.

{ A�n de diriger le paquet IP vers l'instance du driver TCP correspondante
on utilise les ports TCP ainsi que le VCI.

{ On utilise le VCI pass�e devant le paquet provenant de TCP a�n de l'�emettre
sur la bonne connexion ATM.

5.2.2 Modi�cations touchant �a la s�ecurit�e

Ce sont celles que nous avons e�ectu�ees.

54



Modi�cation de la signalisation

Cette modi�cation s'est traduite par quatre op�erations :

{ Adaptation des fonctions cryptographiques DES, RSA,MD5 et KeyedMD5
au noyau.

{ Cr�eation de fonctions permettant d'ajouter et de lire l'IE de s�ecurit�e dont
nous avons parl�e pr�ec�edemment. Cet IE est construit en utilisant les fonc-
tions cryptographiques adapt�ees et est ajout�e �a la suite des IE d�ej�a pr�e-
sents dans les messages CONNECT et SETUP.

{ Cr�eation d'une fonction de n�egociation des param�etres de la politique de
s�ecurit�e. Cette fonction prend en param�etres la politique de s�ecurit�e locale
et la politique de s�ecurit�e d�esir�ee par le partenaire et renvoie une politique
de s�ecurit�e acceptable pour les deux partis.

{ Nous avons dit pr�ec�edemment que le driver Q93B v�eri�ait le contenu des
messages qui lui sont envoy�es. Nous avons donc modi��e le driver Q93B
a�n qu'il laisse passer les messages contenant l'IE de s�ecurit�e.

Modi�cation des programmes utilisateurs

A�n de faire le lien entre connexion TCP, connexion ATM et politique de
s�ecurit�e on utilise un jeton. Le passage du jeton entre le milieu utilisateur et le
driver TCP se fait au moyen d'une structure de donn�ee allou�ee dynamiquement.
Nous avons modi��e cette structure a�n de pouvoir y passer des param�etres
suppl�ementaires.

Modi�cation du driver ONIP

Nous avons modi��es ONIP a�n qu'il n�egocie les param�etres de la politique
de s�ecurit�e.

Cr�eation de programmes de con�guration de ONIP

A�n de pouvoir con�gurer ONIP nous avons cr�e�e secplumb qui permet de
mettre �a jour la politique de s�ecurit�e relative �a un jeton dans ONIP.

Modi�cation du driver TCP

Nous avons modi��e TCP a�n qu'il prenne en compte le jeton pass�e par le
programme utilisateur.
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5.3 Utilisation de La politique de s�ecurit�e

Il est possible d'appliquer sur les donn�ees utilisateurla politique n�egoci�ee
dans ONIP de deux fa�con di��erentes :

{ En utilisant un module cryptographique entre IP et SA qui communique
avec ONIP par l'interm�ediaire de IP.

{ En utilisant une carte pilot�ee par ONIP assurant le chi�rement et la si-
gnature.
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Chapitre 6

Conclusion

Le tableau 6.1 fournit une comparaison entre di��erentes solutions pr�esen-
t�ees dans l'�etat de l'art et notre mod�ele. Le r�esultat de cette comparaison est
que notre mod�ele fournit des services suppl�ementaires par rapport aux autres
solutions (Con�dentialit�e de la signalisation, bourrage au niveau des donn�ees
utilisateur). De plus notre mod�ele ne n�ecessite pas la modi�cation des couches
AAL ou ATM contrairement aux autre solutions propos�ees.

A�n de conclure notre rapport, nous proposons une comparaison entre le mo-
d�ele d�evelopp�e par Maryline Laurent et notre maquette. Le tableau 6.2 montre
que les di��erences au niveau des services rendus sont faibles voire nulles, ce qui
prouve la validit�e du mod�ele.

Sur le plan personnel, ce stage m'a permit de d'approfondir mes connais-
sances dans les domaines de la s�ecurit�e, d'ATM ainsi que des syst�emes UNIX
en g�en�eral et de SOLARIS en particulier. Ce stage m'a �egalement permit de d�e-
couvrir le monde la recherche tout en travaillant sur un sujet la fois int�eressant
et d'actualit�e.
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Services Objet
autres solutions notre mod�ele

services portant sur la
signalisation

A, PR A, PR, I, C

services fournis par la
signalisation

A, NS, EC A, NS

services fournis par le 
ux de
gestion

A, NS, EC NON

services fournis par un canal
auxiliaire

A, NS, EC NON

services portant sur les donn�ees RA, I, C RA, I, PR, C, B
Chi�rement au niveau de ATM, AAL SDE

{ A : Authenti�cation.

{ RA : Reauthenti�cation.

{ PR : Protection contre le rejeu.

{ I : Int�egrit�e.

{ C : Con�dentialit�e.

{ EC : Echange de clefs.

{ B : Bourrage.

{ NS : N�egociation des services de s�ecurit�e.

{ NON : Ce service n'est pas rendu.

Tab. 6.1 - Comparaison des services o�erts par le mod�ele de M.L. et les autres
solutions
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Services Objet
impl�ementation mod�ele

con�dentialit�e de la signalisation OUI OUI
authenti�cation de la
signalisation

OUI OUI

int�egrit�e de la signalisation OUI OUI
con�dentialit�e du 
ux de
donn�ees

POSSIBLE OUI

authenti�cation du 
ux de
donn�ees

POSSIBLE OUI

int�egrit�e du 
ux de donn�ees, pro-
tection contre le rejeu

POSSIBLE OUI

bourrage dans le 
ux de donn�ees POSSIBLE OUI

Tab. 6.2 - Comparaison des services o�erts entre le mod�ele de M.L. et notre
impl�ementation
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Chapitre 7

Annexe

Dans ce chapitre nous pr�esenterons l'impl�ementation d'une maquette de la
solution propos�ee au chapitre quatre. Pour cela nous pr�esenterons d'abord de
mani�ere g�en�erale l'environnement dans lequel s'est e�ectu�e cette impl�ementa-
tion. Nous d�ecrirons ensuite de mani�ere plus approfondie les parties dont nous
nous sommes servis et que nous avons modi��ees. Nous d�ecrirons ensuite la so-
lution propos�ee et les modi�cations qu'elle a entrain�ee.

7.1 Pr�esentation g�en�erale du driver SUN

Dans tout ce qui suit nous d�esignerons par "package ATM" l'ensemble des
composants fournis par SUN permettant la gestion d'une communication entre
deux entit�es reli�ees par un r�eseau de type ATM.

7.1.1 Architecture des drivers dans Solaris

Le package ATM fourni par SUN comme de nombreux drivers relatifs aux
services de communication pr�esents dans solaris utilise le concept des STREAMS
pour sa mise en �uvre. Ce concept est en fait un ensemble d'outils permettant le
d�eveloppement de services de communication sous les syst�emes UNIX �a partir du
syst�eme V.3. Un stream est une voie de communication bidirectionnelle pouvant
exister entre des drivers dans le noyau, entre des processus de l'espace utilisateur
ou entre un driver et un processus. A�n de simpli�er notre expos�e et parce que
ces cas ne pr�esentent pas de di��erences fondamentales, nous ne consid�ererons
que le dernier cas. Comme le montre la �gure 7.1 ce stream est construit �a partir
d'un ensemble d'�el�ements :

{ Une tête de stream communiquant avec le processus utilisateur.

{ Un driver (que ce soit le driver relatif �a une carte physique ou un pseudo-
driver, c'est �a dire un driver logiciel).
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Driver

Tete de stream

processus utilisateur

Espace utilisateur

Noyau

Fig. 7.1 - Structure g�en�erale d'un Stream

63



{ Z�ero, un ou plusieurs modules entre la tête de stream et le driver. Un mo-
dule est compos�e de fonctions et de structures de donn�ees permettant de
traiter les informations �echang�ees entre le driver et le processus utilisateur.

La communication entre les di��erents �el�ements se fait au moyen de primitives
sp�eci�ques. A ces primitives on associe des donn�ees structur�ees sous forme de
messages. Le passage des messages d'un module �a ses modules adjacents se fait
au moyen de deux �les associ�ees �a chaque module. Une des �les (Write Queue)
est utilis�ee pour stocker les messages �a destination du driver, l'autre (Read
Queue) ayant un rôle similaire mais dans le sens inverse.

Les messages sont compos�es de deux parties :

{ la premi�ere contient les donn�ees du message.

{ la seconde contient des informations de contrôle comme le type du message
ou sa priorit�e. Le placement des messages dans les �les ainsi que les actions
e�ectu�ees �a la r�eception du message d�ependent de cette seconde partie.

Les messages sont trait�es dans chaque module par des primitives associ�ees
�a la �le dans laquelle ils se trouvent. Le nombre de ces primitives varie suivant
que le module est ou non un multiplexeur.

On peut distinguer deux types de primitives, les primitives de r�eception
des messages et les primitives de traitement de ceux-ci (primitives de service).
On e�ectue cette distinction a�n de pouvoir traiter certaines informations de
contrôle relatives aux messages (comme par exemple la priorit�e).

Bien que leurs noms soient totalement param�etrables, on choisit g�en�erale-
ment des noms de type xxx ??put pour les premi�eres et xxx ??srv pour les
secondes. On distingue les primitives relatives �a chaque �le en introduisant un r
(read) ou un w (write) �a la place du deuxi�eme ?, le premier �etant utilis�e dans le
cas des modules multiplexeurs. En�n xxx repr�esente souvent le nom du module.

Le param�etrage s'e�ectue aux moyens de structures de donn�ees qui d�e�nis-
sent le lien entre les fonctions �a r�ealiser et le nom des primitives utilis�ees pour
cela. Contrairement aux structures de donn�ees, les primitives peuvent ne pas
exister.

Dans la pratique la distinction entre les deux cat�egories de primitives n'est
pas aussi claire et il est fr�equent de trouver des modules ne poss�edant pas de
primitives de service, les actions relatives aux messages �etant r�ealis�ees dans la
primitive de r�eception.

Le stream est cr�e�e au moment de l'ouverture du driver et d�etruit au moment
de sa fermeture. Les modules internes au stream sont g�er�es sous forme de pile
LIFO.

Le concept des STREAMS est particuli�erement int�eressants car il apporte
un certain nombre d'avantages dans la conception des drivers :

{ Ind�ependance vis �a vis de l'architecture et donc portabilit�e accrue.

64



{ R�eutilisabilit�e.

{ Simpli�cation de la mise en �uvre et du test.

Les ouvrages [Pad93],[Sun94] fournissent des informations compl�ementaires
concernant la gestion, la construction et l'utilisation des STREAMS.

7.1.2 Description du package ATM

[Sun95] pr�esente de mani�ere succincte l'architecture du package ATM de Sun
et en distingue deux parties :

{ Une carte :
Celle-ci met en �uvre les protocoles jusqu'au niveau de l'AAL5. Plusieurs
types de cartes existent suivant le support physique que l'on d�esire utiliser
(�bre optique, paire torsad�ee...).

{ Un ensemble logiciel :
Comme nous l'avons dit ci-dessus, les drivers de SUN utilisent le concept
des STREAMS. De ce fait on peut classi�er les composants logiciels sui-
vant qu'ils sont des modules ou des drivers. En plus de ceux-ci le package
ATM utilise des d�emons dans le milieu utilisateur. Cependant nous ne
d�ecrirons pas tous les modules ou drivers pr�esents dans le package fourni
par SUN, en e�et certains de ceux-ci sont r�ealis�es uniquement �a des �ns
de tests et d'autres ne nous ont pas �et�e utiles.

Les modules

ils sont au nombre de deux :

{ Le module SSCOP :
l'AAL5 sur lequel se base le package ATM ne garantit pas l'absence de
perte de messages, aussi un protocole sur connexion, dit assur�e, SSCOP
est utilis�e. Le module SSCOP qui est la mise en �uvre de ce protocole
est ins�er�e entre les drivers SA et Q93B a�n de garantir la non perte de
messages dans la signalisation.

{ Le module ATMIP :
Le modules ATMIP attend les demandes de r�esolution d'adresse de la part
de IP. Lorsqu'il en re�coit une, il pilote le driver AAR a�n d'obtenir l'adresse
ATM et le VC correspondant. Lorsque ceux-ci sont obtenus il renvoie �a
IP le VC sous forme d'un message. En cas de fermeture de connexion, il
avertit �egalement IP a�n que celui-ci mette �a jour sa table des VCs.
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Les drivers

il y en a trois :

{ Le driver SA :
Il se situe le plus pr�es de la carte ATM. Il re�coit des messages de SSCOP
et d'IP. Ces messages peuvent être soit des messages de donn�ees en prove-
nance d'IP, soit des messages de contrôle provenant de SSCOP permettant
de g�erer la r�epartition de la bande passante et les VCs.

{ Le driver Q93B :
C'est le driver g�erant la signalisation. Il re�coit des messages du driver
AAR et en fonction de ceux-ci g�ere l'�etat des connexions pour chaque
communication.Nous d�ecrirons plus pr�ecis�ement son fonctionnement dans
la suite de notre rapport.

{ Le driver AAR:
Il est charg�e de g�erer la r�esolution d'adresse entre adresses ATM et IP,
d'ouvrir une connexion avec son entit�e homologue en utilisant la signa-
lisation puis de renvoyer �a ATMIP le VC correspondant �a la connexion
�etablie a�n qu'IP puisse envoyer les donn�ees directement �a SA.

{ Le driver IP :
En plus de ses fonctions propres, il g�ere les di��erents types de supports
disponibles (ethernet et atm dans notre cas).

Les d�emons

{ ilmid:
Le d�emon ilmid met en �uvre le protocole ILMI d�e�ni dans [For94] a�n :

{ D'obtenir le pr�e�xe relatif au commutateur ATM pour construire
l'adresse de chaque interface.

{ D'enregistrer la partie locale de l'adresse de la machine aupr�es du
commutateur ATM.

{ aarpd :
Le d�emon aarpd se conforme au RFC 1577 a�n d'e�ectuer la r�esolution
entre adresses ATM et adresses IP. Il peut fonctionner en deux modes :

{ Serveur:
Il attend les requêtes ATM ARP des clients et y r�epond en ren-
voyant soit l'adresse ATM correspondant �a l'adresse IP re�cue s'il la
connait soit en renvoyant un non acquittement (NAK) dans le cas
contraire. Ces adresses IP sont soit directement r�ecup�er�ees dans le �-
chier /etc/aarcon�g , soit obtenue grâce �a une requête "reverse ATM
ARP" renvoy�ee au client lorsque celui-ci fait une requête.
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{ Client:
Dans le cas o�u le �chier /etc/aarcon�g ne su�t pas �a trouver l'adresse
ATM correspondant �a l'adresse IP demand�ee, le client e�ectue une
requête ATM ARP aupr�es de son serveur ATM ARP et r�epond aux
requêtes "reverse ATM ARP" du serveur.

7.1.3 Outils de test

A�n de tester les drivers et modules pr�ec�edemment d�ecrits, SUN fournit un
ensemble d'outils de tests permettant de v�eri�er leur bon fonctionnement. Deux
nous semblent particuli�erement int�eressants pour des raisons diverses :

{ Le premier, tstqcc (r�epertoire drv/qcc/) parce qu'il permet de tester le
fonctionnement de la signalisation. Pour cela il est utilis�e en mode serveur
sur une machine et en mode client sur une autre. A�n de simuler l'�etablisse-
ment puis la fermeture d'une connexion, le client et le serveur proc�edent �a
un �echange de messages de signalisation (SETUP,CONNECT,CALL PRO-
CEEDING,RELEASE,RELEASE COMPLETE).

En le modi�ant nous avons cr�e�e un serveur qccserv et un client qcc tcpdns
communiquant au travers de la signalisation a�n de �xer les param�etres
de s�ecurit�e dans chaque entit�e.

{ Le second, atmsnoop (r�epertoire drv/snoop/) permet de comprendre et
de v�eri�er le fonctionnement de toute la pile des drivers en r�ecup�erant
tout le tra�c passant par une interface. Il est possible en lui passant des
param�etres appropri�es d'isoler une partie de ce tra�c (comme par exemple
le tra�c provenant d'ILMI) et de faire des recherches dans celui-ci au
moyen de la description des châ�nes de caract�eres d�esir�ees.

7.2 Structure et Impl�ementation

Avant de pr�esenter les modi�cations que nous avons e�ectu�ees, nous pr�esen-
terons de mani�ere plus approfondie le fonctionnement de la signalisation dans
le package ATM de SUN ainsi que les modules hors du package ATM que nous
avons �et�e amen�es �a modi�er par la suite.

7.2.1 Fonctionnement de la signalisation

On peut r�epartir la signalisation sur deux drivers : le driver AAR et le driver
Q93B. Ces deux drivers construisent et r�ecup�erent les informations des mes-
sages de signalisation. Ceci est fait au moyen de la biblioth�eque libatm.a qui est
construite autour de cc.c, qcc k.c, qcc u.c dans drv/qcc/.

cc.c contient les fonctions qui permettent de construire et de lire les mes-
sages ainsi que les IEs qu'ils contiennent. Les fonctions concernant les messages
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Fig. 7.2 - structure du package ATM de SUN
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CC.C
qcc_k.c

qcc_u.c

Milieu

Utilisateur
Noyau

( libatm.a )

tstqcc
AAR

Q93B

qcc_user.c

Fig. 7.3 - Relations entre les �chiers servant �a construire les messages de
signalisation
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Messages Drivers
Q93B AAR

SETUP PARSE PARSE/BLD
CONNECT PARSE PARSE/BLD
CALL PROCEEDING PARSE PARSE/BLD
RELEASE PARSE/BLD
STATUS PARSE
RESTART PARSE
ADD PARTY PARSE
ADD PARTY REJECT BLD
DROP PARTY BLD
DROP PARTY
ACKNOWLEDGE

BLD

Tab. 7.1 - Utilisation des fonctions de construction et de lecture des messages
de signalisation dans les drivers AAR et Q93B

sont de la forme cc (parsejbld)*, * repr�esentant le type du message �a lire ou �a
construire. Les fonctions concernant les IEs sont de la forme cc (getjadd)*, o�u
* repr�esente le type d'IE �a r�ecup�erer ou �a ajouter dans un message.
qcc k.c ,qcc u.c et qcc user.c contiennent des fonctions de type qcc (parsejbld)*,
o�u * repr�esente le type de message concern�e. Chaque fonction est en fait un
sous-appel �a une fonction de cc.c avec des param�etres modi��es. On utilisera
donc les fonctions de l'un ou de l'autre suivant que l'on d�esire acc�eder aux fonc-
tions de cc.c �a partir du noyau (dans AAR et Q93B) ou de l'espace utilisateur
(avec tstqcc par exemple). La �gure 7.3 synth�etise les relations de ces di��erents
�chiers ainsi que leurs fonctions. Ces deux �chiers contiennent �egalement des
fonctions permettant d'allouer les zones m�emoires n�ecessaires au stockage des
messages ainsi qu'�a la construction des en-têtes (parties de contrôle des mes-
sages, utilis�ees par le stream).

Il est di�cile de s�eparer les rôles des deux drivers dans la g�en�eration des
messages car les deux produisent et r�ecup�erent le contenu de certains messages
comme le prouve le tableau 7.1. Cependant on remarque que la gestion des
messages concernant l'�etablissement et la terminaison des connexions est essen-
tiellement r�ealis�ee au niveau du driver AAR. Le driver Q93B a pour but de
mettre en �uvre le protocole de même nom a�n de g�erer l'�etat des connexions
et, de v�eri�er le contenu des messages qui lui sont transmis. La gestion de l'�etat
des connexions se fait au moyen d'un automate d'�etat �ni associ�e �a chacune
d'entre elles, le passage d'un �etat �a l'autre se faisant soit par le d�eclenchement
d'un timer, soit par la r�eception d'un message d'un des modules adjacents. Les
�etats, messages, timers ainsi que la valeur des timers sont sp�eci��es dans [For94].
La v�eri�cation consiste �a rep�erer les IEs non valides inclus dans le message. Les
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Identification OffsetFlags

Total LengthHeader LengthVersion

Header checksumprotocolTime to live

IP source adress

IP destination adress

Options

Padding

IP DATA

Fig. 7.4 - Structure d'un paquet IP

IEs absents ne sont pas rep�er�es. Dans le cas o�u un IE non valide est rep�er�e, le
message est d�etruit. Un IE est d�eclar�e invalide lorsque son num�ero est inconnu
de Q93B.

Les IEs comme les messages sont construits conform�ement �a la norme Q93B
d�ecrite dans [For94]. Une fois un message construit, un pointeur sur celui-ci est
pass�e au module inf�erieur adjacent.

7.2.2 Structure d'IP

Fonctionnement du protocole :

Le protocole IP est un protocole de niveau r�eseau fournissant un service best-
e�ort, non �able, sans connexion. Pour fournir ce service, IP utilise des PDUs
appel�es paquets dont la structure est d�ecrite dans 7.4. Les personnes d�esirant
obtenir des renseignements plus pr�ecis sur IP peuvent consulter [Com91].

Fonctionnement du driver :

Le driver IP est un driver utilisant le concept des streams ; il re�coit les
messages provenant de TCP, ICMP et des resolvers li�es au support (AAR, ARP).
Il e�ectue les traitements appropri�es (construction de l'en-tête, segmentation,
r�eassemblage, ...) a�n de mettre en �uvre le protocole IP. Une fois ceux-ci
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Fig. 7.5 - Description d'un paquet TCP

e�ectu�es, il passe les messages modi��es �a son entit�e adjacente inf�erieure (LE ou
SA dans notre cas). En pratique, contrairement �a TCP qui utilise une instance
du driver par connexion, IP est un multiplexeur qui re�coit des paquets de toutes
les connexions. Pour faire le lien entre un paquet re�cu et l'instance de TCP
�a laquelle il doit être associ�e, il utilise des informations du paquet IP (couple
d'adresses) et de la trame TCP (num�eros de ports).

7.2.3 Structure de TCP

Fonctionnement du protocole

Le protocole TCP est un protocole de niveau transport orient�e connexion
o�rant un service �able de bout en bout. Une connexion TCP est identi��ee par
deux couples de valeurs (adresse source, port source), (adresse destination, port
destination). Les donn�ees TCP sont encapsul�ees dans des paquets dont la �gure
7.5 montre la structure.

Le sh�ema 7.6 d�ecrit le fonctionnement du protocole.
A�n de g�erer le fait que TCP travaille au dessus d'un protocole fonction-

nant en commutation de paquets mode datagramme on utilise un ensemble de
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Fig. 7.6 - Automate de Mealy d�ecrivant le fonctionnement du protocole TCP
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m�ecanismes :

{ Protocole en trois temps pour �etablir et lib�erer la connexion.

{ M�ecanismes de temporisation.

{ Num�erotation des paquets en s�equence.

{ M�ecanisme d'acquittement.

{ Retransmission des paquets perdus et utilisation d'une fenêtre d'anticipa-
tion.

Pour g�erer le fait qu'IP n'assure pas l'int�egrit�e des donn�ees on utilise un
checksum sur l'en-tête et le contenu du paquet. Pour le lecteur int�eress�e [Com91]
propose une description compl�ete du protocole et de sa mise en �uvre.

Fonctionnement du driver

Le driver TCP est un driver utilisant le concept des streams ; il re�coit les
messages provenant des TLIs. Il e�ectue les traitements appropri�es (construction
de l'en-tête, ...) a�n de mettre en �uvre le protocole TCP. Une fois ceux-ci
e�ectu�es, il passe les messages modi��es �a IP. En fait le passage des messages
entre le milieu utilisateur et le driver TCP n'est pas direct ; un certain nombre
de modules (timod, sockmod, tlimod, tirdwr) sont intercal�es entre les deux et
traduisent les primitives utilisateur en appel syst�emes au niveau TCP.

A chaque connexion correspond une structure de donn�ee particuli�ere (tcp t)
qui permet la gestion de la connexion dans un thread d�edi�e.
Le driver TCP est construit �a partir du �chier drv/tcp/new/tcp.c .
Nous d�etaillons ci-dessous le fonctionnement des principales fonctions de com-
munications au niveau TCP :

{ Allocation du port de communication:
Le serveur ou le client �emet un message de type T BIND REQ. Ce message
est re�cu par la proc�edure tcp wput de TCP. Celle-ci fait appel �a tcp bind
qui alloue le port de communication. En fonction du r�esultat de l'alloca-
tion un message d'acquittement ou d'erreur est g�en�er�e et envoy�e �a l'entit�e
adjacente sup�erieure par la proc�edure tcp rput .

{ Demande de connexion :
Le client fait une demande de connexion en envoyant un message de type
TCP CONN REQ. Ce message est r�ecup�er�e par la proc�edure tcp wput de
TCP. Celle-ci fait appel �a tcp connect qui extrait les informations rela-
tives �a la communication et envoie un message au driver TCP du serveur
par un putnext. Celui-ci re�coit le message et le traite par la proc�edure
tcp rput. Celle-ci fait appel �a la proc�edure tcp accept qui envoie des mes-
sages d'�etablissement de connexion de type TCP OK AK �a son entit�e
adjacente sup�erieure et �a son entit�e homologue.
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{ Emission de donn�ees :
Le client envoie un message contenant les donn�ees de type M DATA au
driver TCP. Celui re�coit ce message par la proc�edure tcp wput. Celle-ci
e�ectue les traitements appropri�es et le passe �a son entit�e homologue en
faisant un putnext.

{ R�eception de donn�ees :
Les messages de donn�ees sont re�cus par la proc�edure tcp rput. Celle-ci les
passe �a son entit�e adjacente sup�erieure en faisant un putnext .

Il faut noter que le paquet IP est construit en partie au niveau du driver
TCP.

7.2.4 Fonctionnement des TLIs

Les TLIs (Transport Level Interface) sont un ensemble de proc�edures de pro-
grammation bas�ees sur les fonctionnalit�es d�e�nies par la sp�eci�cation ISO du
service de niveau transport (ISO 8072). Les proc�edures TLI permettent d'�eta-
blir, de g�erer une connexion et de transf�erer des donn�ees (elles permettent aussi
de g�erer un transfert de donn�ees sans connexion mais nous ne nous int�eresserons
pas �a ce point).
Les TLIs ne sont pas li�ees �a un protocole particulier. Cette ind�ependance se fait
au moyen de structures de donn�ees param�etrables dont l'allocation et l'initia-
lisation se fait au moment de leur utilisation. Les primitives TLIs utilisent le
contenu de ces structures pour construire des messages qui sont pass�es �a l'entit�e
de niveau transport sous-jacente. L'exemple ci-dessous montre le fonctionnement
d'un client-serveur utilisant les TLIs sur TCP :

Côt�e client :

{ Ouverture d'un sap de niveau transport (t open ).

{ Attachement au sap (t bind ).

{ R�ecup�eration de l'adresse du sap transport du serveur (traduction de son
nom en son adresse par une fonction propre au protocole de niveau trans-
port utilis�e).

{ Allocation et initialisation de la structure de donn�ees permettant de sto-
cker l'adresse obtenue (t alloc ).

{ Envoi d'un message de connexion �a cette adresse (t connect ).

{ Echange de donn�ees avec le serveur (t snd et t rcv ).

{ Lib�eration ordonn�ee de la connexion (t sndrel et t rcvrel ).
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Côt�e serveur :

{ Ouverture d'un sap de niveau transport (t open ).

{ Attachement au sap (t bind ).

{ Allocation et initialisation de la structure de donn�ees permettant de sto-
cker l'adresse (t alloc ).

{ Attente d'une connexion sur le premier sap (t listen ).

{ Allocation et initialisation de la structure de donn�ees permettant de sto-
cker l'adresse de l'appelant (t alloc ).

{ Ouverture d'un autre sap de niveau transport pour accepter la connexion
et lib�erer le premier sap (t open ).

{ Attachement �a ce second sap (t bind ).

{ Acceptation de l'appel (t accept ).

{ Echange de donn�ees avec le client jusqu'�a une demande de d�econnexion
(t snd et t rcv )

{ lib�eration ordonn�ee de la connexion (t sndrel et t rcvrel ).

7.3 Modi�cation de la signalisation

La modi�cation de la m�ethode de construction et de r�ecup�eration du contenu
des IEs a eu un impact sur toute la signalisation. La �gure 7.7 pr�esente les
modi�cations e�ectu�ees.

Les fonctions ajout�ees et modi��ees utilisent des structures de donn�ees de
grande taille. Nous nous sommes aper�cu que l'utilisation de variables statiques
de grande taille augmente l'instabilit�e des drivers. Or les variables statiques
sont la seule solution si l'on d�esire pouvoir utiliser un source aussi bien dans le
noyau que dans l'espace utilisateur. A�n de r�epondre �a ce probl�eme, nous avons
dû cr�eer deux types de librairies, le premier utilise un m�ecanisme d'allocation
dynamique de la m�emoire propre au noyau alors que le second utilise des va-
riables statiques et des fonctions d'allocation de m�emoire dynamique du milieu
utilisateur. Mis �a part la gestion de la m�emoire, les sources servant �a construire
les deux types de librairies sont identiques.
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Fig. 7.7 - Relations entre les �chiers servant �a construire les messages de
signalisation apr�es modi�cation
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7.3.1 libcrypton.a et libcryptok.a

Nous avons cr�e�e deux biblioth�eques d�edi�ees aux fonctions cryptographiques ;
Une premi�ere destin�ee �a être utilis�ee dans le milieu utilisateur et une seconde
adapt�ee au noyau. Elles rendent les services suivants :

{ Ajout des fonctions de chi�rement et de d�echi�rement DES :
Nous avons adapt�e un DES en mode ECB a�n qu'il fonctionne aussi bien
dans le noyau que dans le milieu utilisateur. Nous avons ensuite ajout�e
ce DES aux librairies cryptographiques libcrypton.a et libcryptok.a. Le
DES est compos�e d'un ensemble de �chiers contenus dans les r�epertoires
drv/crypto/DES/ et drv/cryptok/DES/. Les fonctions de chi�rement et
de d�echi�rement sont respectivement les suivantes :

void edes(unsigned char*, unsigned char*, int, unsigned char*);

void ddes(unsigned char*, unsigned char*, int, unsigned char*);

les param�etres �etant un pointeur sur le message �a (d�e)chi�rer, un pointeur
sur la clef, la taille du message, un pointeur sur le message (d�e)chi�r�e. Le
�chier d'en-tête correspondant se trouve dans drv/include/crypto/.

{ Ajout de la fonction de calcul de r�esidu MD5 :
Comme dans le cas du DES nous avons adapt�e le MD5 et nous l'avons
ajout�e �a libcrypton.a et �a libcryptok.a. Le MD5 est compos�e d'un ensemble
de �chiers contenus dans les r�epertoires drv/crypto/MD5/ et drv/cryptok/MD5/.
La fonction de calcul du MD5 est la suivante :

void MDString(u char *,unsigned int,u char *);

Les param�etres �etant un pointeur sur le message dont on doit calculer le
r�esidu, la longueur de ce message et un pointeur sur le r�esidu. Le �chier
d'en-tête correspondant se trouve dans drv/include/crypto/.

{ Ajout des fonctions de chi�rement et de d�echi�rement RSA :
La fonction de (d�e)chi�rement RSA a �et�e modi��ee et ajout�ee �a libcryp-
ton.a et �a libcryptok.a. Le RSA est compos�e d'un ensemble de �chiers
contenus dans les r�epertoires drv/crypto/RSA/ et drv/cryptok/RSA/. Ces
�chiers sont identiques �a l'exception du fait que les instructions d'alloca-
tion et de lib�eration de m�emoire n'existant pas dans le noyau nous avons
dû les r�eimpl�ementer �a l'aide des primitives noyau. Ceci est r�ealis�e dans
le �chier malloc.c. La fonction de calcul du RSA est la suivante :

unsigned char *MRSA(unsigned char *, unsigned char *, unsigned char
*,unsigned char *, long int, long int, long int, long int *);

Les param�etres �etant un pointeur sur le message �a (d�e)chi�rer, un poin-
teur sur l'exposant, un pointeur sur le modulo, un pointeur sur le message

78



(d�e)chi�r�e, la longueur du message �a (d�e)chi�rer, la longueur de l'expo-
sant, la longueur du modulo, et un pointeur sur la longueur du message
(d�e)chi�r�e. La fonction renvoie 1 en cas d'erreur. Le �chier d'en-tête cor-
respondant se trouve dans drv/include/crypto/.

{ Ajout des fonctions de signature KeyedMD5 :
La fonction KeyedMD5 est une fonction de signature beaucoup plus rapide
que le RSA bas�ee sur le MD5. Elle a �et�e modi��ee et ajout�ee �a libcrypton.a
et �a libcryptok.a. La fonction est compos�ee du �chier keyedmd5.c contenu
dans les r�epertoires drv/crypto/KeyedMD5/ et drv/cryptok/KeyedMD5/.
La fonction de calcul du KeyedMD5 est la suivante :

int keyedmd5(unsigned char *, int, unsigned char *, int, unsigned char *)

Les param�etres �etant un pointeur sur la clef, la longueur de celle-ci, un
pointeur sur le message �a signer, la longueur de ce message et un pointeur
sur la signature. La fonction renvoie la taille de la signature. Le �chier
d'en-tête correspondant se trouve dans drv/include/crypto/.

7.3.2 libatm.a et libatmk.a

Comme pour les fonctions cryptographiques, nous avons cr�e�e deux biblio-
th�eques a�n de r�egler les probl�emes pos�es par l'allocation m�emoire.

{ Ajout des fonctions concernant la signature et le chi�rement. Nous avons
ajout�e dans cc.c des fonctions permettant d'utiliser les fonctions d�ecrites
pr�ec�edemment.

{ unsigned char *get sign(security policy*, unsigned char *, int,unsigned
char, unsigned char, qcc sec params t*);
Cette fonction a pour but la construction ou la v�eri�cation de la si-
gnature conform�ement aux param�etres de la politique de s�ecurit�e.
Les param�etres sont : un pointeur sur les param�etres de la politique
de s�ecurit�e, un pointeur sur le message, la longueur de ce message, le
type d'action �a e�ectuer, la taille du bourrage (celui-ci ne devant pas
être sign�e car son contenu est variable), un pointeur sur le contenu de
l'IE de s�ecurit�e (dans laquelle nous stockerons la signature). Dans le
cas o�u le type d'action est une v�eri�cation de la signature, la fonction
renvoie 1 pour une signature valide et 0 dans le cas contraire.
Pour calculer la signature dans le cas d'une signature RSA, nous
construisons un message contenant tous les IEs �a signer, puis nous
calculons le r�esidu MD5 relatif �a ce message. En�n nous chi�rons ce
r�esidu par l'algorithme RSA. Pour v�eri�er la signature, nous proc�e-
dons de mêmemais au lieu de chi�rer le r�esidu MD5, nous d�echi�rons
la signature re�cue et la comparons avec le r�esidu calcul�e.
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Dans le cas d'une signature KeyedMD5 nous construisons un mes-
sage contenant tous les IEs �a signer puis nous signons ce message avec
l'algorithme KeyedMD5. Pour v�eri�er la signature, nous agissons de
même, puis nous comparons la signature calcul�ee avec la signature
re�cue.

{ int sizeofs(unsigned char);
Cette fonction calcule la taille de la signature dont le type lui est
pass�e en param�etre.
La fonction renvoie la taille de la signature correspondante.

{ unsigned char inic(unsigned char*, unsigned char,unsigned char);
Lorsque nous cherchons �a savoir si un IE doit être int�egr�e dans l'IE de
s�ecurit�e a�n d'être chi�r�e nous utilisons cette fonction a�n de savoir
si le descripteur de l'IE est contenu dans la liste des IEs �a chi�rer
fournie dans les param�etres de s�ecurit�e.
Les param�etres sont un pointeur sur la liste d'IEs, la taille de cette
liste et l'IE recherch�e. La fonction renvoie 1 lorsque l'IE est pr�esent
dans la liste et 0 dans le cas contraire.

{ int get enc size(unsigned char*, int);
Cette fonction permet de calculer la taille de la zone chi�r�ee dans un
message.
Les param�etres sont un pointeur sur le message et sa taille.

{ Ajout des fonctions de manipulation de l'IE de s�ecurit�e :
A�n de traiter l'IE de s�ecurit�e, nous avons ajout�e dans le �chier cc.c
contenu dans drv/qcc/ une fonction de construction de l'IE de s�ecurit�e et
une fonction de r�ecup�eration des valeurs de l'IE de s�ecurit�e. Ces fonctions
sont les suivantes :

static void cc add sec params(unsigned char**, int*, qcc sec params t*,
security policy*);
Les param�etres sont un pointeur sur le message �a construire, un poin-
teur sur la longueur de ce message, un pointeur sur le contenu de l'IE de
s�ecurit�e, un pointeur sur les param�etres de la politique de s�ecurit�e.

Les param�etres de l'IE de s�ecurit�e sont ajout�es d'une mani�ere analogue �a
celle des autres IEs. Cependant il existe trois particularit�es :

{ La signature �etant calcul�ee en partie sur l'IE de s�ecurit�e, il est im-
possible de remplir correctement le message �a ce niveau. On e�ectue
donc seulement une r�eservation de la place pour la signature.

{ Le chi�rement DES ECB se faisant sur un message de taille multiple
de huit octets, nous ajoutons un param�etre de bourrage a�n que
le dernier bloc de la signature n'ait pas un contenu al�eatoire (ce qui
engendrerait l'impossibilit�e de le d�echi�rer pour la partie homologue).
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{ Certains champs �etant de longueur variable, nous ajoutons, lorsque
c'est le cas, la taille du champ apr�es son descripteur dans le message.

static void cc get sec params(unsigned char**, qcc sec params t*);
Les param�etres sont un pointeur sur le message �a construire et un pointeur
sur le contenu de l'IE de s�ecurit�e. La r�ecup�eration des param�etres de l'IE
de s�ecurit�e se fait d'une mani�ere analogue �a celle des autres IEs.

{ Ajout de la fonction de n�egociation des param�etres de la politique de s�e-
curit�e :
A�n de d�eterminer une politique de s�ecurit�e acceptable des deux partis
d�esirant communiquer, nous avons cr�e�e une fonction de n�egociation des
param�etres. Cette n�egociation se fait en comparant les pr�ef�erences en ma-
ti�ere de politique de s�ecurit�e du parti local exprim�ees par les param�etres
de la politique de s�ecurit�e pass�es en param�etres et celles du parti homo-
logue re�cues dans le message de signalisation SETUP. En cas de d�esaccord
(par exemple dans le cas o�u aucun algorithme de chi�rement commun n'a
�et�e trouv�e) le message d'erreur correspondant est renvoy�e.

unsigned char negociation(qcc sec params t*, security policy*);

Les param�etres sont un pointeur sur l'IE de s�ecurit�e et un pointeur sur les
param�etres de la politique de s�ecurit�e. La fonction renvoie le r�esultat de
la n�egociation.

{ Modi�cation des fonctions de construction et d'analyse des messages :
Nous avons modi��e les fonctions de construction et d'analyse des messages
SETUP et CONNECT c'est �a dire les fonctions cc bld setup, cc bld connect,
cc parse setup, cc parse connect.

L'en-tête de chaque fonction a �et�e modi��ee a�n de prendre en compte les
param�etres de la politique de s�ecurit�e. Cela se traduit par un param�etre
suppl�ementaire (le dernier) de type security policy*.

La construction des messages de signalisation se fait de la même mani�ere
dans les deux cas. On s�epare d'abord le message en deux parties, d'une part
le message contenant les IEs ne devant pas être chi�r�ees, de l'autre les IEs
devant être contenues dans l'IE de s�ecurit�e. Le fait qu'une IE appartienne
�a une partie du message ou �a une autre se d�ecide au moyen de la liste des
IEs �a chi�rer incluse dans les param�etres de la politique de s�ecurit�e. On
ajoute ensuite l'IE de s�ecurit�e puis on e�ectue la signature sur les IEs �a
signer. En�n on chi�re une partie de l'IE de s�ecurit�e. Dans le cas o�u la
politique de s�ecurit�e n'est pas d�e�nie, on construit un message normal.

L'analyse d'un message de signalisation se fait de la même mani�ere dans
le cas du SETUP et du CONNECT. On r�ecup�ere d'abord les IEs non
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chi�r�ees. On cherche ensuite si le message est s�ecuris�e ou non en essayant
de trouver l'identi�cateur de l'IE de s�ecurit�e dans le message. Si c'est
le cas on d�echi�re la partie chi�r�ee du message et on r�ecup�ere le contenu
des IEs chi�r�ees. On n�egocie ensuite la politique de s�ecurit�e �a appliquer au
message. Une fois celle-ci d�etermin�ee, on v�eri�e la validit�e du message re�cu
en examinant la signature ainsi que les horodateurs. La fonction renvoie
le r�esultat de la n�egociation. Dans le cas o�u la politique de s�ecurit�e n'est
pas d�e�nie, on traite le message comme non s�ecuris�e.

7.3.3 Dans les �chiers d'en-tête

Nous avons d�e�ni dans les �chiers d'en-tête l'IE de s�ecurit�e, les valeurs pou-
vant être a�ect�ees aux champs de cet IE, la politique de s�ecurit�e, les valeurs
pouvant être a�ect�ees aux param�etres de la politique de s�ecurit�e. Nous avons
�egalement mis �a jour les en-têtes des fonctions modi��ees.

{ Dans drv/include/atm/qcc.h :

{ Modi�cation des en-têtes des fonctions qcc bld setup,qcc parse setup,
qcc bld connect, qcc parse connect.

{ D�e�nition de l'identi�cateur de l'IE de s�ecurit�e.

{ D�e�nition des identi�cateurs des champs de l'IE de s�ecurit�e. Les iden-
ti�cateurs sont des valeurs permettant de coder la structure de l'IE
ou des IEs dans le message envoy�e.

{ Dans drv/include/atm/qcctypes.h :

{ D�e�nition des tailles maximales des param�etres de l'IE de s�ecurit�e.

{ D�e�nition de la structure contenant les param�etres de la politique de
s�ecurit�e.

{ D�e�nition de la structure de l'IE de s�ecurit�e. Cette structure est
proche de celle employ�ee pour stocker les param�etres de la politique
de s�ecurit�e avec cependant certaines di��erences a�n d'être conforme
�a la structure de l'IE de s�ecurit�e d�e�nie pr�ec�edemment :

{ La structure contenant les param�etres de la politique de s�ecurit�e
contient les pr�ef�erences en mati�ere de chi�rement ce qui n'est
pas le cas de l'IE de s�ecurit�e car l'IE ne contient que l'�el�ement
d'authenti�cation.

{ la taille de ie ic list est di��erente dans les deux structures car
dans la premi�ere elle contient la liste des num�eros d'IEs �a chi�rer
alors que dans la seconde elle contient les IEs eux-mêmes.

{ Modi�cation de la structure des messages.
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{ Dans drv/include/atm/limits.h :

{ D�e�nition de la taille maximale de l'IE de s�ecurit�e.

{ Modi�cation de la taille maximale du message a�n de prendre en
compte la taille maximale de l'IE de s�ecurit�e.

{ Dans drv/include/q93b.h :
D�e�nition de l'identi�cateur de l'IE de s�ecurit�e (pour q93b).

7.3.4 Dans les �chiers qcc k.c ,qcc u.c et qcc user.c

Les modi�cations de cc.c ont entrain�e la modi�cation des fonctions utilisant
des fonctions d�e�nies dans cc.c . Nous les avons modi��ees a�n qu'elles prennent
en compte les param�etres de la politique de s�ecurit�e.

7.3.5 Dans Q93B

{ Modi�cation des appels aux fonctions modi��ees pr�ec�edemment a�n de
prendre en compte la politique de s�ecurit�e. Cependant pour des raisons de
performances (a�n de ne pas v�eri�er deux fois la signature des messages
en particulier) aucune politique de s�ecurit�e n'est d�e�nie ce qui conduit �a
ne pas v�eri�er la validit�e des informations r�ecup�er�ees et �a ne pas pouvoir
r�ecup�erer les informations contenues dans les IEs chi�r�ees. Cette modi�-
cation n'a pas d'importance car :

{ En cas de probl�eme (par exemple concernant l'authenti�cation du
message) la connexion sera lib�er�ee par une entit�e sup�erieure et les
informations si elles sont erron�ees ne seront pas utilis�ees.

{ Les informations r�ecup�er�ees au niveau de q93b dans le message ne
peuvent pas être chi�r�ees.

{ Modi�cation de la liste des IEs pouvant être contenues dans les messages
de SETUP et de CONNECT.

{ Modi�cation de la valeur des timers a�n de permettre la mise en �uvre
des fonctions de s�ecurit�e.

7.3.6 Dans AAR

Modi�cation des appels aux fonctions modi��ees pr�ec�edemment a�n de prendre
en compte la politique de s�ecurit�e. Cependant pour le moment la politique de
s�ecurit�e n'est pas �x�ee. Il est �a noter que nous aurions pu ne pas modi�er ce dri-
ver sans que cela ne provoque d'erreurs au niveau de la v�eri�cation des IEs dans
Q93B mais, la non modi�cation aurait entrain�e une incoh�erence dans les dri-
vers (m�elange de drivers utilisant des biblioth�eques di��erentes) que nous avons
pr�ef�er�e �eviter.
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Fig. 7.8 - Fonctionnement du serveur de signalisation

7.3.7 Dans tstqcc

La �gure 7.8 pr�esente le fonctionnement des deux programmes obtenus �a
partir de la s�eparation de tstqcc en deux parties. Le serveur qccserv attend
les demandes d'ouverture de connexions des clients qcc tcpdns, c'est �a dire des
messages SETUP. Lorsqu'un SETUP est re�cu, qccserv utilise les fonctions mo-
di��ees de qcc user.c et n�egocie les param�etres de la politique de s�ecurit�e. Une
fois ces param�etres �x�es, qccserv choisit les param�etres de la connexion et en-
voie un CALL PROCEEDING puis un CONNECT au client. Celui-ci v�eri�e
que les param�etres n�egoci�es sont conformes �a sa politique de s�ecurit�e, puis, si
c'est le cas accepte ces param�etres comme la nouvelle politique de s�ecurit�e �a
mettre en �uvre pour communiquer avec le serveur. La politique de s�ecurit�e
est exprim�ee dans un �chier /etc/atmsecparam. Elle est lue au lancement du
serveur ou du client par un traducteur dirig�e par la syntaxe contenu dans le
r�epertoire drv/tests/analyseur/. A chacun des programmes correspond un �-
chier C, respectivement qccserv.c et qcc tcpdns.c contenus dans le r�epertoire
drv/tests/testq93b/.
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7.4 Utilisation des services de s�ecurit�e

7.4.1 Introduction

Pour pouvoir utiliser la politique de s�ecurit�e d�e�nie de part et d'autre au
travers de la signalisation, deux approches sont possibles :

{ Une premi�ere approche utilisant des modi�cations des drivers TCP, IP
et de certaines biblioth�eques. Les �echanges �xant les param�etres de la
politique de s�ecurit�e se d�eroulant dans le milieu utilisateur.

{ Une approche utilisant une modi�cation des drivers IP et TCP et la
construction d'un module du noyau charg�e des �echanges des param�etres
de la politique de s�ecurit�e et de l'�etablissement de la connexion ATM.

Ces propositions sont guid�ees par plusieurs raisons :

{ Inadaptation d'une partie du driver SUN �a notre mod�ele :
Lorsqu'il d�esire �etablir une connexion entre deux machines, le driver v�e-
ri�e d'abord si une connexion au niveau ATM existe d�ej�a entre celles-ci.
Si c'est le cas il l'utilise. Ceci va �a l'encontre de notre mod�ele qui pr�e-
voit un �etablissement de connexion pour chaque demande d'ouverture de
connexion a�n de �xer une politique de s�ecurit�e pour chacune d'elle.

{ Complexit�e du driver SUN.

{ Existence de travaux se rapprochant de notre mod�ele :
Les articles [Lam95] et [HA96] proposent l'utilisation directe de versions
modi��ees de TCP et d'IP sur ATM int�egrant des m�ecanismes de contrôle
de 
ux. Cette approche est plus adapt�ee �a notre mod�ele puisqu'�a chaque
connexion TCP correspond une connexion ATM. De plus il est possible
d'utiliser l'exp�erience de ceux ayant travaill�e sur ce domaine a�n d'acc�e-
l�erer notre impl�ementation.

Si on compare les deux approches propos�ees, on peut constater que la pre-
mi�ere est plus facile �a mettre en �uvre. Cependant la seconde est plus sûre
car l'utilisateur n'a pas acc�es aux variables cryptographiques et il ne peut pas
utiliser la connexion d'un autre utilisateur comme pourrait le faire un utilisa-
teur malintentionn�e dans le premier cas. De plus la seconde approche n�ecessite
des modi�cations moindres des �el�ements existants. Ces deux raisons nous ont
pouss�es �a choisir la seconde approche.

7.4.2 Sch�ema g�en�eral

La �gure 7.9 pr�esente le sch�ema g�en�eral de notre impl�ementation. Elle se
caract�erise par les points suivants :

{ Suppression d'une partie du package ATM original. Cette supression en-
globe les modules et drivers ATMIP et AAR.
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{ Introduction d'un nouveau driver charg�e de la signalisation ; ONIP.

{ Modi�cation des drivers IP et TCP.

{ Utilisation des modi�cations e�ectu�ees dans la signalisation.

Les modi�cations e�ectu�ees s'inspirent de travaux existants ([Lam95] et
[HA96]) ayant �et�e e�ectu�es dans le laboratoire. A�n de la rendre plus coh�e-
rente, la description qui suit ne fait pas la distinction entre les travaux que nous
avons e�ectu�es et ceux dont nous nous sommes inspir�es. Le lecteur interess�e par
ces di��erences se reportera au chapitre 5.

7.4.3 Modi�cation au niveau utilisateur

Comme nous l'avons dit pr�ec�edemment, notre objectif est de pouvoir asso-
cier une connexion ATM �a chaque connexion TCP et de pouvoir utiliser une
politique de s�ecurit�e pour chacune de ces connexions. Le probl�eme principal au
niveau utilisateur est donc de pouvoir faire le lien entre une connexion TCP
et une politique de s�ecurit�e. Une solution pourrait consister �a associer de ma-
ni�ere �xe �a chaque couple (utilisateur,adresse appel�ee) une politique de s�ecurit�e,
mais cette approche n'est pas envisageable car le nombre de couples peut être
extr�emement grand ce qui peut rendre l'administration d'un tel syst�eme impos-
sible. La solution que nous avons adopt�ee est celle des jetons. Elle pr�esente de
nombreux avantages :

{ Elle est plus souple ; On peut associer des jetons �a des utilisateurs, des
groupes d'utilisateurs, des adresses, des groupes d'adresses, des applica-
tions ou �a des associations de ces di��erents �el�ements.

{ Elle est plus simple �a g�erer puisque l'administrateur peut synth�etiser par
un index un ensemble de param�etres d�e�nissant un ensemble de connexions.
De plus cette simplicit�e augmente la s�ecurit�e de l'ensemble du syst�eme.

{ Elle est plus simple �a impl�ementer.

{ Elle est plus rapide. La recherche de la politique de s�ecurit�e par index
est plus e�cace qu'une recherche par identi�cateur de l'utilisateur et par
adresse.

Cependant l'utilisation d'un tel syst�eme a pour inconv�enient de ne pas être
transparent et entraine des modi�cations dans les programmes utilisateurs. Ces
modi�cations sont de deux types :

{ Modi�cations permettant de passer l'index au driver TCP (pour faire le
lien entre connexion TLI et connexion TCP):
On passe l'index relatif �a la politique de s�ecurit�e �a appliquer �a TCP au
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moyen d'une structure de donn�ee modi��ee ;sockaddr in d�e�nie dans le �-
chier /usr/include/netinet/in.h . Cette structure de donn�ee est utilis�ee a�n
de construire les messages passant entre l'interface des TLIs et le driver
TCP, aussi, en la modi�ant, on peut y passer des informations suppl�emen-
taires. Plus pr�ecis�ement on utilise le second param�etre de type t call.

{ Modi�cations permettant de connaitre l'index. Ces modi�cations d�epen-
dent de l'application utilis�ee. Ainsi si l'on d�esire faire un contrôle d'acc�es
par application, il est possible d'utiliser pour chaque application un index
pr�e-�x�e. En revanche si l'on d�esire faire un contrôle d'acc�es par personne,
il sera possible d'attribuer un index �a chaque utilisateur et de modi�er
l'application a�n de lui demander celui-ci �a chaque demande de connexion
ou au lancement de l'application.

La sûret�e du contrôle d'acc�es vient du fait que la relation entre index et po-
litique de s�ecurit�e est bijective car les index sont sens�es être con�dentiels. Cette
con�dentialit�e est assur�ee par l'o�cier de s�ecurit�e.

Une seconde modi�cation du milieu utilisateur permet de trouver l'adresse
ATM associ�ee au nom ou �a l'adresse IP d�esir�ee par l'utilisateur. Cette modi-
�cation est r�ealis�ee en modi�ant le serveur de nom DNS, les �chiers lui �etant
associ�es ainsi qu'en construisant une librairie de r�esolution de noms DNS en
adresses ATM. L'adresse ATM est pass�ee au driver TCP de la même mani�ere
que l'index.

7.4.4 Le module ONIP

Le module ONIP a trois fonctions :

{ �etablir une connexion ATM.

{ �etablir par une n�egociation des param�etres de s�ecurit�e acceptables pour les
deux partis. Ces param�etres de s�ecurit�e ne seront pas utilis�es dans ONIP
mais dans le module CRYPT.

{ Passer les informations recueillies au cours des deux actions pr�ec�edentes
aux drivers les utilisant.

La �gure 7.10 synth�etise les actions e�ectu�ees par le driver ONIP au cours
d'une demande de connexion.

La structure g�en�erale du module ONIP est calqu�ee sur celle du module
LANE. Toutes les fonctions de gestion du module sont identiques. Les modi-
�cation r�ealis�ees concernent la gestion des messages :
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Gestion des messages de gestion de la connexion

A�n d'�etablir la connexion ATM, nous avons modi��e la gestion des messages.
On associe �a l'�etat de la connexion l'�etat d'un automate. On passe d'un �etat �a
un autre par la r�eception ou l'�emission d'un message. La �gure 7.11 pr�esente les
di��erents �etats du protocole chez l'�emetteur et le r�ecepteur.

Les messages de gestion de la connexion (SETUP, CONNECT...) ont �et�e
modi��es a�n d'utiliser les param�etres de la politique de s�ecurit�e.

Une fois la connexion �etablie, un message contenant les VCIs utilis�es ainsi
qu'un pointeur sur la politique de s�ecurit�e �etablie au cours de la n�egociation
sont renvoy�es au module sup�erieur adjacent.

Gestion des messages de con�guration du module

A�n de pouvoir con�gurer le module ONIP nous avons d�e�ni des messages
de contrôle particulier SEC CTL et INT CTL permettant de passer respective-
ment des informations concernant les param�etres de la politique de s�ecurit�e et
l'interface �a utiliser.

{ Le message de type SEC CTL : Il contient un pointeur sur une structure
de donn�ee dans le milieu utilisateur. Cette structure de donn�ee d�e�nit
l'op�eration �a e�ectuer ainsi que ses param�etres. Les op�erations possibles
sont :

{ l'ajout d'une politique de s�ecurit�e correspondant �a un index. Dans
ce cas on recopie le contenu de la politique de s�ecurit�e dans une
structure du noyau allou�ee dynamiquement.

{ La suppression d'une politique de s�ecurit�e correspondant �a un in-
dex. Dans ce cas la structure du noyau correspondant �a celle-ci est
supprim�ee.

{ Le message de type INT CTL : Il contient un pointeur sur le nom de
l'interface que doit utiliser le module. Lorsque ce message est re�cu, ce
nom est recopi�e dans une structure interne au module.

7.4.5 Modi�cation de TCP

Nous proposons trois modi�cations principales pour TCP :

R�ecup�eration des param�etres de la politique de s�ecurit�e et des VCs

utilis�es

Comme nous l'avons dit pr�ec�edemment, �a chaque connexion correspond une
structure de donn�ee permettant sa gestion (tcp t ). En modi�ant celle-ci nous
pouvons stocker les VCs correspondant �a la connexion TCP ainsi qu'une in-
formation permettant de trouver la politique de s�ecurit�e correspondante. Dans
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notre cas cette information est un pointeur sur une structure contenant la po-
litique de s�ecurit�e �a appliquer. Ces informations sont obtenues de la mani�ere
suivante :

{ Lorsqu'il re�coit une demande de connexion, TCP construit un message
particulier contenant l'adresse ATM et l'index correspondant �a la politique
de s�ecurit�e et le passe �a IP qui lui même passe ce message �a ONIP.

{ Comme nous l'avons dit plus haut, ONIP �etablit la politique de s�ecurit�e �a
appliquer et les VCs utilis�es et renvoie ces informations dans un message
�a IP qui le passe �a TCP.

{ Ces informations sont stock�ees dans une structure de donn�ees du driver
TCP.

Modi�cation de la structure du paquet IP

Le paquet IP est en partie construit au niveau du driver TCP. Nous utilisons
certains des champs inutilis�es du paquet IP a�n d'y stocker des informations
servant soit dans des modules inf�erieurs, soit au niveau de l'entit�e homologue.
Ces informations sont :

{ Le VCI existant entre le r�ecepteur et son commutateur d'acc�es corres-
pondant �a la connexion TCP. Cette information est utilis�ee au niveau du
driver TCP homologue.

{ On ajoute devant le paquet IP pass�e �a IP le VCI sur lequel le paquet doit
être �emis.

Utilisation des informations ajout�ees au paquet IP

A la r�eception d'une demande de connexion TCP, on r�ecup�ere le VCI plac�e
dans le paquet IP. Celui-ci sera ensuite ajout�e devant chaque paquet �emis.

7.4.6 Modi�cation d'IP

Les modi�cations sont les suivantes :

{ suppression des fonctions de segmentation et de r�eassemblage, celles-ci
�etant r�ealis�ees par l'AAL5.

{ suppression des fonctions de calcul de l'int�egrit�e, ceci �etant r�ealis�e par
l'AAL5.

{ A�n de pouvoir diriger les paquets IP vers le thread TCP correspondant
�a la connexion �a laquelle ils appartiennent, on utilise les num�eros de ports
mais �egalement le VCI contenu dans l'en-tête du paquet IP (ceci est fait
dans la fonction atm ip rput local ).
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{ A l'�emission on r�ecup�ere le VCI pass�e par TCP devant le paquet IP et on
construit une en-tête SNAP de 12 octets que l'on place devant le paquet IP
avant de le passer �a SA. Cet en-tête est normalement fourni par le resolver
li�e au protocole sous-jacent (AAR ou ARP dans notre cas). Cet en-tête
est compos�e du VCI (4 octets) et de l'encapsulation SNAP (8 octets).

7.4.7 Les programmes annexes �a ONIP : laneplumb, la-
neunplumb, secplumb et intset

Nous avons construit un certain nombre de programmes permettant de
mettre en �uvre et de con�gurer le module ONIP :

laneplumb et laneunplumb

Ces deux programmes permettent respectivement d'ins�erer et de retirer le
module ONIP du STREAM. Le module est plac�e entre le module IP et le driver
SA. Pour cela on utilise des messages de contrôle.

La syntaxe d'utilisation des deux programmes est la suivante :

{ laneplumb: ins�ere le module ONIP dans le STREAM.

{ laneunplumb: enl�eve le module ONIP du STREAM.

secplumb

Secplumb permet de �xer ou de supprimer les param�etres de la politique de
s�ecurit�e relatifs �a un index dans le noyau. Pour cela on passe dans un message
de type contrôle l'adresse d'une structure de donn�ees contenant l'op�eration �a
r�ealiser, l'index sur lequel doit s'appliquer l'op�eration ainsi qu'�eventuellement
les param�etres de la politique de s�ecurit�e relatifs �a cet index.
Les param�etres de la politique de s�ecurit�e sont fournis dans un �chier : /etc/secparams
]. Ces param�etres sont r�ecup�er�es avant l'envoi du message au moyen d'un traduc-
teur dirig�e par la syntaxe contenu dans le �chier getsp.c situ�e dans le r�epertoire
/drv/kernel level/. L'ex�ecutable correspondant se trouve dans le même r�eper-
toire.
Sa syntaxe d'utilisation est la suivante :

{ secplumb index [SetjDel]: Ins�ere ou supprime les param�etres de la politique
de s�ecurit�e correspondant �a index dans le noyau.

intset

Intset permet de sp�eci�er sur quelle interface la signalisation doit s'e�ectuer.
Son mode de fonctionnement est le même que celui de secplumb. Sa syntaxe est
la suivante :

{ intset interface: s�electionne l'interface pour la signalisation.
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7.4.8 Utilisation de la politique de s�ecurit�e modi��ee

L'utilisation sur les donn�ees utilisateur de la politique de s�ecurit�e n�egoci�ee
peut se faire de deux mani�eres :

Le module CRYPT

Le module CRYPT est un module se situant entre IP et SA et qui a pour
objectif d'e�ectuer le chi�rement et/ou la signature des paquets en provenance
de IP ainsi que le d�echi�rement et/ou la v�eri�cation de signature des paquets
en provenance de SA. La r�ecup�eration des param�etres de la politique de s�ecurit�e
impose trois modi�cations :

{ Au niveau de ONIP :
On transmet un message de type particulier �a IP au moment o�u la politique
de s�ecurit�e a �et�e n�egoci�ee. Ceci se produit avant l'envoi du CONNECT
chez le r�ecepteur et apr�es sa r�eception chez l'�emetteur. Ce message contient
un pointeur sur la politique de s�ecurit�e �a appliquer ainsi que l'index de
s�ecurit�e correspondant. Cet index peut être remplac�e par le VCI corres-
pondant �a la connexion.

{ Au niveau de IP :
A la r�eception de ce message, IP envoie �a son tour un message de type
particulier au module CRYPT contenant les mêmes informations.

{ Au niveau de CRYPT:
On r�ecup�ere les informations envoy�ees par IP. On se sert de celles-ci pour
e�ectuer les chi�rements/d�echi�rements ainsi que les autres services de
s�ecurit�e du plan utilisateur.

Cependant cette m�ethode poss�ede deux inconv�enients :

{ L'information de s�ecurit�e voyage en clair dans plusieurs modules du noyau.
Ceci peut poser des probl�emes de con�dentialit�e et/ou d'int�egrit�e de cette
information.

{ Cette m�ethode n'est pas transparente et n�ecessite la modi�cation de IP.
Cette modi�cation diminue la portabilit�e du module puisqu'il n'y a plus
d'ind�ependance entre les couches.

{ Cette m�ethode n'est pas �evidente �a mettre en �uvre car il faut assurer la
synchronisation entre la politique de s�ecurit�e et l'ouverture de connexion
TCP.
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Utilisation au niveau de la carte

Il serait envisageable d'utiliser une carte ATM (dot�ee de composants pro-
grammables) qui en plus de ses fonctions habituelles r�ealiserait des fonctions
cryptographiques de chi�rement, de signature ainsi que des fonctions de bour-
rage. Il serait possible dans ce cas de modi�er ONIP a�n qu'il pilote la carte en
lui fournissant les param�etres de la politique de s�ecurit�e.

Ceci peut être fait en envoyant des messages sp�eci�ques au driver SA. Ces
messages pourraient permettre de t�el�echarger des microcodes dans les compo-
sants programmables de la carte et d'informer SA des politiques de s�ecurit�e �a
appliquer sur les connexions ouvertes.

Avec cette solution, on pourrait r�ealiser les op�erations cryptographiques ou
de bourrage au niveau AAL ou ATM de mani�ere plus s�ecuris�ee que dans le
module CRYPT.
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