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Chapitre 1

Introduction

1.1 Objectif de cette bibliographie

Cette bibliographie a pour objectif de d�ecrire l' �etat de l'art en mati�ere de
�rewall.
Pour cela nous pr�esenterons d'abord les probl�emes que celui-ci est cens�e r�esoudre
ainsi qu'une d�e�nition g�en�erale des �rewalls.
Nous d�ecrirons les services pouvant th�eoriquement être fournis par les �rewalls
ainsi que les m�ecanismes utilis�es pour cela.
Nous �etablirons ensuite les liens entre services, m�ecanismes et couches dans cer-
tains produits commerciaux.
Pour �nir nous montrerons en quoi les �rewalls r�epondent aux probl�emes d�eve-
lopp�es en introduction.

1.2 Quels probl�emes r�esoudre?

L'interconnection d'une machine ou d'un r�eseau �a un syst�eme ouvert accroit
les risques d'attaque pour plusieurs raisons:

{ L'attaque peut être men�ee depuis un nombre de points plus important.

{ Le syst�eme n'est plus physiquement prot�egeable �etant donn�e son �etendue.

{ Les ordinateurs reli�es au r�eseau sont d'autant plus expos�es qu'ils o�rent
un grand nombre de services.La complexit�e de ceux-ci les rend dangereux.

Dans internet cela se traduit par un certain nombre de probl�emes d�ecrits dans
[CB94]:

{ Le vol de mots de passe.
Les attaquants r�ecup�erent le �chier contenant les mots de passe. Ils trou-
vent ensuite les mots de passe les plus faibles au moyen d'une attaque par
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dictionnaire.
Il est par exemple possible de r�ecup�erer un �chier de mot de passe par
FTP et d'en extraire les mots de passe les plus faibles par un utilitaire
comme crack ou cops.
Le vol de mot de passe peut �egalement être fait par �ecoute passive d'une
voie sur lesquels ceux-ci circulent.

{ Les attaques "sociales".
Les attaquants cherchent �a emprunter l'identit�e de quelqu'un et �a se servir
de celle-ci a�n de faire �ex�ecuter �a une autre personne des actions allant �a
l'encontre de la s�ecurit�e.
Par exemple un attaquant peut �ecrire une lettre �a un utilisateur en se
faisant passer pour un administrateur en lui demandant de changer son
mot de passe ou encore de lui fournir celui-ci sous un pr�etexte quelconque.

{ Les erreurs et les portes d�erob�ees.
Les attaquants trouvent soit par l'analyse d'un syst�eme, soit par hazard
une erreur ou une porte d�erob�ee. Celle-ci est exploit�ee pour acqu�erir des
droits sur le syst�eme.
Les bugs de certaines versions de sendmail ou de �nger constituent des
exemples de logiciels permettant ce type d'attaque.

{ Les probl�emes d'authenti�cation.
Les logiciels font souvent con�ance �a l'adresse IP pour attribuer des droits
�a un utilisateur. Malheureusement cette adresse peut être facilement mo-
di��ee et ne constitue pas un moyen d'authenti�cation valide. Un attaquant
peut utiliser ce type d'erreur pour avoir acc�es �a une machine en utilisant
le fait que celle-ci se base sur cette information pour e�ectuer du controle
d'acc�es.
C'est ce qui se passe dans le cas de rlogin, une commande unix permettant
de se connecter �a une machine distante sans se r�eauthenti�er.

{ La divulgation d'informations.
La divulgation d'information peut constituer une menace non seulement
directe dans le cas d'informations sensibles (plans techniques, �chier de
client�ele, ...) mais �egalement indirecte car elle peut mettre en jeu la s�ecurit�e
d'un syst�eme:

{ soit pour r�ealiser des attaques classiques en r�ecup�erant certaines in-
formations comme les adresses des machines d'une entreprise ou les
�chiers de mots de passe. Ceci peut être fait au moyen des services
DNS ou NIS.

{ soit pour r�ealiser des attaques "sociales" en prenant des informations
sur le possesseur d'un compte. Celles-ci peuvent être obtenues par des
services comme �nger ou WWW.
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{ Les d�enis de service.
Les d�enis de service sont des attaques qui ne permettent pas d'obtenir des
droits sur un syst�eme mais qui rel�event plutot du vandalisme. L'exemple le
plus simple de ce type d'attaque est la saturation d'une station au moyen
de mails.

1.3 Qu'est ce qu'un �rewall?

Un �rewall est un dispositif qui permet de prot�eger une machine ou un en-
semble de machines d'attaques non directes.

Un �rewall se place g�en�eralement entre le r�eseau interne consid�er�e comme
sûr et qu'il a pour but de prot�eger et le r�eseau externe qui sera consid�er�e comme
non sûr. Le r�eseau externe peut être un r�eseau public ou un r�eseau priv�e.

Dans la pratique les �rewalls sont form�es d'un ou plusieurs �el�ements. Ces
�el�ements sont assembl�es de mani�ere �a fournir des services de s�ecurit�e.
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Chapitre 2

Services de s�ecurit�e

La norme ISO 7498-2 [ISO90] introduit plusieurs services de s�ecurit�e relatifs
�a l'interconnexion des syst�emes ouverts. A ceux-ci on peut ajouter un certain
nombre de services non-ISO.

2.1 Services ISO

{ authenti�cation de l'entit�e homologue.
Ce service est fourni lors de l'�etablissement de la phase de transfert de
donn�ees d'une connexion pour con�rmer �a une entit�e que l'entit�e homo-
logue est bien l'entit�e d�eclar�ee.
Ce service garantit uniquement qu'une entit�e n'essaie pas de se d�eguiser
ou de rejouer une ancienne connexion de fa�con non autoris�ee.
L'authenti�cation peut être unilat�erale ou mutuelle.

{ authenti�cation de l'origine des donn�ees.
Le service d'authenti�cation de l'origine des donn�ees con�rme la source
d'une unit�e de donn�ee. Cela signi�e que chaque unit�e de donn�ee poss�ede
une preuve d'identit�e ou une partie de preuve d'identit�e.

{ contrôle d'acc�es.
Ce service assure une protection contre une utilisation non autoris�ee des
ressources accessibles par une entit�e ou un groupe d'entit�es. Ce type de
protection peut être appliqu�e pour di��erents type d'acc�es �a une ressource
ou pour tous les types d'acc�es.
Ce service a �et�e le premier fourni par les �rewalls et constitue encore
aujourd'hui leur fonction principale.

{ con�dentialit�e des donn�ees.
Le service de con�dentialit�e des donn�ees assure la protection des donn�ees
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contre toute divulgation non autoris�ee.
La con�dentialit�e peut être de plusieurs types:

{ En mode connexion ou sans connexion.
la con�dentialit�e en mode connexion assure la protection des donn�ees
�a prot�eger au cours d'une connexion.
la con�dentialit�e en mode sans connexion assure la protection des
donn�ees �a prot�eger dans une unit�e de donn�ee de service.

{ Totale ou s�elective par champ.
La con�dentialit�e totale prot�ege toutes les donn�ees de l'utilisateur.
La con�dentialit�e s�elective par champ assure la protection de champs
selectionn�es dans les donn�ees de l'utilisateur.

{ con�dentialit�e du 
ux de donn�ees.
Ce service assure la protection des informations qui pourraient être deri-
v�ees de l'observation des 
ux de donn�ees.

{ int�egrit�e des donn�ees.
Le service d'int�egrit�e des donn�ees permet de d�etecter toute donn�ee modi-
��ee, ins�er�ee, supprim�ee ou rejou�ee.
Le contrôle d'int�egrit�e peut se faire:

{ En mode connexion ou en mode sans connexion.

{ Avec reprise ou sans reprise.

{ De mani�ere totale ou s�elective par champ.

Il est �a noter que dans le cadre d'une communication en mode sans connexion,
seule la modi�cation d'une unit�e de donn�ee ou d'un champ selectionn�e peut
être d�etect�ee.

{ non r�epudiation avec preuve de l'origine.
Le destinataire re�coit la preuve de l'origine des donn�ees. Cette preuve le
prot�ege de toute tentative de l'exp�editeur de nier le fait d'avoir envoy�e les
unit�es de donn�ees ou leur contenu.

{ non r�epudiation avec preuve de remise.
L'exp�editeur des donn�ees re�coit la preuve de la remise des donn�ees. Cette
preuve le prot�ege de toute tentative du destinataire de nier le fait d'avoir
re�cu les unit�es de donn�ees ou leur contenu.

2.2 Services non ISO

{ innocuit�e des donn�ees.
Ce service assure que les donn�ees echang�ees ne constituent pas une menace.
Les menaces peuvent être de plusieurs ordres (�economique,s�ecurit�e...).
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{ int�egrit�e du syst�eme.
Le service d'int�egrit�e du syst�eme assure le fait que le syst�eme n'a pas �et�e
modi��e de fa�con non autoris�ee.

{ disponibilit�e du syst�eme.
Ce service assure que l'acc�es par une entit�e, un utilisateur ou un processus
autoris�e aux services o�erts par le syst�eme doit toujours être possible.

{ auditabilit�e.
Le service d'auditabibit�e assure la capacit�e du syst�eme �a fournir des rap-
ports concernant l'activit�e du syst�eme et de ses usagers.
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Chapitre 3

M�ecanismes de mise en

�uvre

La norme ISO 7498-2 [ISO90] d�ecrit un ensemble de m�ecanismes qui, asso-
ci�es �a certains m�ecanismes non ISO, permettent de fournir les services d�ecrits
pr�ec�edemment:

3.1 M�ecanismes ISO

3.1.1 Les m�ecanismes de chi�rement

Les algorithmes de chi�rement peuvent se classer en trois cat�egories

{ algorithmes de chi�rement r�eversibles sym�etriques.
Ces algorithmes utilisent une clef secr�ete. Ils sont dits sym�etriques car la
connaissance de la clef de chi�rement implique la connaissance de la clef
de d�echi�rement et vice-versa.
L'algorithme �a clef secr�ete le plus connu est le DES il a �et�e propos�e en
1977 par le NBS dans [NBS77]. Il est bas�e sur une s�erie de permutations.
Cependant l'augmentation de puissance des machines pourrait dans l'ave-
nir remettre la s�ecurit�e du DES en cause (en raison d'un longueur de clef
trop faible).
Pour r�epondre �a ce probl�eme des algorithmes plus r�ecents comme IDEA
(propos�e en 1992 dans [Lai92]) et SKIPJACK (propos�e en 1994 dans
[NIS94]) sont de plus en plus fr�equemment utilis�es.

{ algorithmes de chi�rement r�eversibles asym�etriques.
Ces algorithmes utilisent des clefs publiques et des clefs priv�ees. Ils sont
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dits asym�etriques car la connaissance de la clef priv�ee ou clef de chi�re-
ment �a partir de la clef publique ou clef de d�echi�rement est di�cile et
vice-versa. Leurs principes d'utilisation ont �et�e pr�esent�es pour la premi�ere
fois en 1976 dans [DH76].
L'algorithme �a clef publique le plus connu est RSA ([RR78]) et est bas�e
sur le probl�eme du logarithme discret.
D'autres probl�emes ont �et�e propos�es pour construire des algorithmes de
chi�rement (comme par exemple le probl�eme du sac �a dos donn�e dans
[MH78]) mais leur \complexit�e" est moins grande ce qui fait qu'ils sont
moins utilis�es.
L'inconv�enient des algorithmes �a clef publique est que les temps de calcul
des fonctions sont nettement plus importants que dans le cas des algo-
rithmes �a clef priv�ee ce qui les rend inadapt�es au transfert de volumes
importants de donn�ees.

{ algorithmes de chi�rement irr�eversibles.
Ils peuvent utiliser ou non une clef. Celle-ci peut être publique ou secr�ete.
Une application des algorithmes de chi�rement irr�eversible est par exemple
le stockage de mots de passe.

Les m�ecanismes de chi�rement peuvent être mis en �uvre �a plusieurs ni-
veaux (couches 1,3,4 et 7 du mod�ele OSI). Ainsi [Azi94] et [IB93] proposent un
chi�rement au niveau 3. [MJR94] utilise lui un chi�rement au niveau physique
dans le cas de liaison point �a point. [Zim92] pr�esente lui un m�ecanisme de niveau
application, PGP, adapt�e �a la protection des mails.

3.1.2 Le m�ecanisme de signature num�erique

Le m�ecanisme de signature num�erique peut être d�ecompos�e en deux parties:

{ Une proc�edure de signature.
Pour cela le signataire utilise une information qui lui est propre.

{ Une proc�edure de v�eri�cation.
Pour cela on utilise des proc�edures et une information qui sont disponibles
dans le public. Cette information ne permet pas de d�eduire l'information
du signataire.

Les fonctions �a clef publique peuvent constituer des fonctions de signature.
Cependant des fonctions propres ont �et�e propos�ees. Elles sont construites de
telles sorte qu'elles produisent un message de taille �xe �a partir d'une clef et
d'un message de longueur variable. La plus connue est DSS, elle reste cependant
peu utilis�ee en pratique.
Des solutions interm�ediaires existent, elles consistent �a utiliser une fonction qui
produit �a partir d'un message de longueur variable un r�esum�e. Ce r�esum�e est
ensuite chi�r�e. Les fonctions de ce type les plus connues sont MD2 ([Kal92]),
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MD4 ([Riv92a]), MD5 ([Riv92b]) et SHA (propos�ee par le NIST et la NSA).

Ce m�ecanisme sert g�en�eralement �a fournir le service d'authenti�cation de
l'origine des donn�ees. Il peut dans ce cas être mis en �uvre �a des niveaux
divers. Ainsi [IB93] et [Azi94] utilisent ce m�ecanisme au niveau r�eseau alors que
[Lin93] propose l'utilisation de ce m�ecanisme au niveau application dans PEM
pour la protection des mails.
[Spa94] et [RS93] utilisent ce m�ecanisme a�n de fournir le service d'int�egrit�e du
syst�eme.
[Che94] propose une m�ethode de signature int�eressante utilisant un m�ecanisme
immunologique humain. Les auteurs utilisent une copie inverse du contenu �a
prot�eger. La copie inverse prot�egeant le contenu et vice-versa. En choisissant le
nombre de copies (ce nombre est g�en�eralement assez faible) il est possible de
d�eterminer la probabilit�e de d�etection d'attaques.

3.1.3 Les m�ecanismes d'int�egrit�e

On peut d�ecomposer les m�ecanismes d'int�egrit�e en deux cat�egories:

{ Ceux qui permettent d'assurer l'int�egrit�e d'une unit�e de donn�ee.
Il consiste �a ajouter une quantit�e d'information redondante �a chaque unit�e
de donn�ee. Cette information redondante peut être une information sup-
pl�ementaire (par exemple un code de contrôle par bloc) ou une valeur de
contrôle cryptographique.
A la r�eception de l'unit�e de donn�ee, l'entit�e homologue e�ectue le même
calcul et v�eri�e la correspondance du r�esultat du calcul et de l'information
redondante re�cue.
En cas de non correspondance, des m�ecanismes de reprise sur erreur peu-
vent être mis en oeuvre.

{ Ceux qui permettent d'assurer l'int�egrit�e d'un 
ot d'unit�es de donn�ees.

{ Dans le cas d'une communication en mode connexion, a�n d'assurer
une protection contre l'insertion ou la perte d'unit�es de donn�ees, le
fait de rejouer et la protection contre les erreurs de s�equencement on
peut utiliser la num�erotation, l'horodatage ou le chainage cryptogra-
phique (par exemple avec un DES en mode CBC).

{ Dans le cas d'une communication en mode sans connexion, il est
possible d'assurer une certaine protection contre le fait de rejouer en
utilisant l'horodatage.

Par exemple [IB93] utilise un m�ecanisme de signature au niveau r�eseau a�n
de garantir l'int�egrit�e d'une unit�e de donn�ee et utilise une num�erotation des
unit�es de donn�ee a�n de garantir le fait de ne pas rejouer.
[Lin93] et [Zim92] utilisent une valeur de contrôle cryptographique au niveau
application a�n de garantir l'int�egrit�e des mails.
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3.1.4 Les m�ecanismes de contrôle d'acc�es

Les m�ecanismes de contrôle d'acc�es peuvent utiliser l'identit�e authenti��ee
d'une entit�e ou des informations relatives �a l'entit�e (appartenance �a un groupe)
ou des capacit�es de l'entit�e (par exemple un ticket) pour d�eterminer et appliquer
les droits d'acc�es de l'entit�e.
Dans la pratique le m�ecanisme se d�ecompose souvent en deux parties:

{ Le contrôle d'acc�es aux services.
La politique la plus courante est celle dite du garde-barri�ere. Bien que
cette politique existe depuis longtemps de mani�ere informelle (notamment
par l'utilisation de �ltres de niveau paquet), [Ran92] est le premier �a d�e-
crire une conjonction de plusieurs types de �ltres pour former un ensemble
coh�erent rendant cette politique. Elle consiste �a faire passer toutes les com-
munications par un serveur d'acc�es. Celui-ci examine les communications
une par une et leur accorde ou non un droit d'acc�es en fonction de plu-
sieurs param�etres (date, heure, service demand�e, adresse source, ...).
Pratiquement ce m�ecanisme de contrôle d'acc�es peut prendre plusieurs
formes:

{ Utilisation de �ltres au niveau paquet:
Il s'agit d'une solution peu on�ereuse. Le �ltrage des communications
se fait au moyen d'une d�e�nition �xe des unit�es de donn�ees autori-
s�ees ou non autoris�ees. C'est la solution adopt�ee dans [RS93]. Mal-
heureusement, comme le montre [Cha92], cette solution n'est pas tr�es
�able car le �ltre ne poss�ede pas de contexte, c'est �a dire d'un en-
semble d'informations qui lui permet de faire le lien entre paquets et
connexions.

{ Utilisation de �ltres de niveau application.
Au lieu d'utiliser un principe g�en�eral pour toutes les unit�es de don-
n�ees, on utilise un �ltre application par application. Ce �ltre contrôle
l'acc�es en fonction des actions ex�ecut�ees. [GWT93] pr�esente plusieurs
exemples de �ltres de niveau application con�cus pour X11,FTP, TEL-
NET... . Le probl�eme du �ltre de niveau application provient de sa
complexit�e qui le rend potentiellement dangereux, mais �egalement du
nombre limit�e de �ltres disponibles.

{ Utilisation de �ltres de niveau circuit.
C'est une solution interm�ediaire. Le �ltrage des communications se
fait de la même mani�ere que dans le cas d'un �ltre de paquets mais
dans ce cas le serveur d'acc�es poss�ede un contexte.
SOCKS (pr�esent�e dans [KK92]) est un exemple de �ltre de niveau
circuit. Il est compos�e d'une biblioth�eque destin�ee �a remplacer la
biblioth�eque des sockets et d'un serveur situ�e sur le �rewall.
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Il est �a noter qu'il est possible de s�eparer autorisation d'acc�es et applica-
tion du contrôle d'acc�es. C'est ce qui se produit dans tous les syst�emes
utilisant des capacit�es. Ainsi [RM94] propose un m�ecanisme utilisant un
serveur de tickets, le m�ecanisme de contrôle d'acc�es se faisant au niveau
r�eseau.

[PR94] propose une approche di��erente de celle du garde-barri�ere qui
consid�ere que la majorit�e des communications sont honn�etes. Ceci conduit
�a autoriser toutes les communications puis �a les interrompre en cas de dan-
ger au moyen d'un analyseur de s�ecurit�e plac�e en parall�ele.

{ Le contrôle d'acc�es proprement dit c'est �a dire l'acc�es des sujets aux objets
du syst�eme.
Plusieurs mod�eles ont �et�e propos�es. Ils utilisent souvent une conjonction
des politique de contrôle d'acc�es discr�etionnaire et de contrôle d'acc�es obli-
gatoire.
En th�eorie les �ltres de niveau application d�ecrits ci-dessus devraient rem-
plir cette tâche. Cependant pour des raisons de complexit�e c'est rarement
le cas.

A part dans certains cas particuliers (voir [Cor94b] et [Cor94a]) le �rewall
n'e�ectue pas de contrôle d'acc�es sur les objets ou sujets du r�eseau interne
(pour des raisons de performances).

3.1.5 Le m�ecanisme d'�echange d'authenti�cation

Le m�ecanisme d'�echange d'authenti�cation varie fortement suivant le niveau
de l'entit�e �a authenti�er.

{ En mati�ere d'authenti�cation des personnes [CK95] cite trois fa�cons d'au-
thenti�er un individu:

{ Soit par quelque chose que l'individu sait.

{ Soit par quelque chose que l'individu poss�ede.

{ Soit par une caract�eristique physique de l'individu.

La solution habituelle propos�ee dans les syst�emes d'exploitation se base
sur la premi�ere approche. Elle utilise un mot de passe associ�e �a l'iden-
ti�ant de la personne d�esirant utiliser un syst�eme. Le mot de passe est
stock�e sous forme cod�ee dans le syst�eme.
Malheureusement cette solution n'est pas �able et cela pour plusieurs rai-
sons:

{ le mot de passe est souvent transmis en clair, il est donc possible de
le r�ecup�erer en faisant de l'�ecoute passive sur la ligne sur laquelle il
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circule puis de rejouer.

{ [Kle90] montre qu'il est possible de trouver en moyenne 25% des mots
de passe par une attaque par dictionnaire.

[Kle90] cite les solutions propos�ees �a ce probl�eme:

{ Utilisation d'algorithmes de chi�rement des mots de passe plus lents.

{ Utilisation de \sel", c'est �a dire d'une partie variable dans les clefs
servant �a coder les mots de passe.

{ G�en�eration automatique de mots de passe.

{ Dissimulation des �chiers de mots de passe.

Mais note qu'aucune n'est v�eritablement satisfaisante puisqu'elles ne r�e-
glent pas le probl�eme de l'�ecoute passive. Cependant certains concepteurs
de �rewalls consid�erant cette �eventualit�e comme peu probable propose une
authenti�cation bas�ee sur ce principe (voir [cor95], [Rap92a] et [Rap92b]).

A�n d'�eviter le probl�eme de l'�ecoute passive des mots de passe [Lam81]
propose l'utilisation de fonction irr�eversibles a�n de g�en�erer des mots de
passe ne pouvant servir qu'une fois. Une impl�ementation de ce m�ecanisme,
S/KEY a �et�e d�ecrite dans [Hal95]. Comme nous le verrons au chapitre sui-
vant , cette solution est fr�equemment utilis�ee en pratique.

Des solutions ne reposant pas ou pas uniquement sur une connaissance
ont �et�e propos�ees:

{ Utilisation de calculatrices cryptographiques.
elles permettent le calcul de fonctions cryptographiques sans utilisa-
tion d'un lecteur de carte.

{ Utilisation de cartes.

{ Utilisation de cartes associ�ees �a un code.
le code servant �a authenti�er l'utilisateur vis-a-vis de la carte, celle-ci
servant �a authenti�er l'utilisateur vis-a-vis du syst�eme.

{ Utilisation de donn�ees biom�etriques (empreinte digitale, empreinte
de la voix, signature, empreinte de la r�etine de l'�il ...).

[RM93] propose une extension des m�ecanismes utilisant des cartes �a puces
en d�ecrivant un m�ecanisme d'authenti�cation mutuelle bas�e sur l'utili-
sation d'une carte �a puce non personnelle prot�eg�ee par un PIN. Cette
m�ethode a cependant l'inconv�enient d'obliger l'utilisateur �a e�ectuer des
calculs.
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Dans la pratique ces m�ecanismes sont souvent mis en �uvre au niveau de
la couche application.

{ les m�ecanismes d'authenti�cation des machines reposent principalement
sur le chi�rement d'un message ou sur sa signature; le message chi�r�e ou
sign�e servant d'authenti�ant. On peut utiliser pour cela des fonctions �a
clefs, soit publiques, soit priv�ees.

[CK95] pr�esente les m�ethodes les plus courantes. Parmi celles-ci on peut
distinguer deux classes:

{ M�ecanismes d'authenti�cation directs:
Les algorithmes propos�es permettent l'authenti�cation unilat�erale ou
mutuelle des entit�es homologues. Ils se basent sur l'utilisation de clefs
et de nonces c'est �a dire de variables ne servant qu'une fois.

{ M�ecanismes d'authenti�cation au moyen d'un interm�ediaire:
On utilise ces m�ecanismes pour r�esoudre des probl�emes de gestion de
clefs.

En pratique ces m�ecanismes peuvent être mis en �uvre aux niveaux 3, 4
et 7 du mod�ele OSI.

3.1.6 Le m�ecanisme de bourrage

Il consiste �a produire des instances de communication parasites, des unit�es
de donn�ees parasites et/ou des donn�ees parasites dans les unit�es de donn�ees
a�n de fournir une protection contre l'analyse de tra�c. Ce m�ecanisme est peu
utilis�e en pratique.

3.1.7 Le m�ecanisme de contrôle de routage

Le contrôle de routage est un m�ecanisme permettant le choix d'une route
pour aller d'une entit�e �a l'autre. Le choix de cette route peut être fait de mani�ere
�a n'utiliser que des sous-r�eseaux et liaisons physiquement sûrs. Ce m�ecanisme
est �egalement peu utilis�e en pratique.

3.1.8 Le m�ecanisme de notarisation

Il consiste �a utiliser un interm�ediaire dans lequel les deux parties font con�ance.
Celui-ci detient les informations n�ecessaires pour fournir la garantie d'une pro-
pri�et�e de mani�ere v�eri�able.
Le notaire e�ectue les actions suivantes:

{ V�eri�cation de l'identit�e des entit�es.
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{ V�eri�cation de leurs droits.

{ Signi�cation de leurs devoirs.

{ Il impose la proc�edure �a suivre.

{ Il certi�e l'acte authentique.

{ Il date l'acte.

{ Enregistrement des actes.

Pour e�ectuer ces actions il peut utiliser les m�ecanismes de chi�rement, de
signature num�erique et d'int�egrit�e des donn�ees associ�es �a des algorithmes de
notarisation. Ceux-ci varient suivant que l'on utilise la cryptographie �a clef pu-
blique ou �a clef priv�ee et suivant les droits que l'on d�esire accorder au notaire
(par exemple le fait que le notaire puisse ou non lire les actes).
[PR94] propose une forme de notarisation rendant les services de non r�epudia-
tion avec preuve de remise et de non r�epudiation avec preuve de l'origine en
utilisant le m�ecanisme de signature num�erique.
Il est �a noter que certaines formes de signatures (voir [CK95]) bien que permet-
tant l'authenti�cation ne fournissent pas une preuve de l'origine.

3.1.9 Les m�ecanismes de gestion des clefs

Les m�ecanismes de gestion des clefs sont utilis�es par les m�ecanismes utilisant
des techniques cryptographiques.

Le probl�eme rencontr�e dans le cas de l'utilisation de cryptographie �a clef
priv�ee est la multiplication des clefs puisque si il existe n syst�emes d�esirant
communiquer entre eux (n(n � 1))=2 clefs di��erentes devront être utilis�ees.
Ce probl�eme n'apparait pas dans le cas d'utilisation de clefs publiques puisque
dans ce cas (n� 1) paires de clefs su�ront.

[Azi94] propose une solution bas�ee sur un �echange Di�e-Hellman n'ayant
lieu qu'une fois a�n de g�en�erer une clef priv�ee commune . Une sous-clef priv�ee
est g�en�er�ee �a partir de la clef produite par l'�echange DH.

Cependant le probl�eme de la distribution des clefs n'est pas r�esolu.
L'utilisation d'un interm�ediaire permet de trouver une solution �a ce probl�eme
dans le cas de clefs secr�etes.
En e�et il su�t pour chaque partie de connaitre la clef permettant de dialoguer
avec son interm�ediaire soit n clefs en tout.
Une solution consiste �a utiliser un serveur de clefs (KDC) partageant une clef
secr�ete avec chacun des noeuds.
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Dans le cas des clefs publiques ce n'est pas le nombre de clefs qui est g�enant
mais le fait qu'�etant donn�e que les clefs sont publiques il est possible de modi�er
la clef de quelqu'un a�n de se faire passer pour lui.
La solution dans ce cas consiste �a utiliser une entit�e digne de con�ance certi�ant
les clefs qu'elle distribue.

A�n de tenir compte du nombre important d'entit�es pouvant avoir �a com-
muniquer entre elles, des solutions utilisant plusieurs interm�ediaires ont �et�e pro-
pos�ees.

3.1.10 Le m�ecanisme de d�etection d'�ev�enements

La d�etection d'�ev�enements comprend la d�etection de violations apparentes
de la s�ecurit�e mais �egalement la d�etection d'�ev�enements normaux. La d�etection
d'�ev�enements normaux est faite pour plusieurs raisons:

{ Une suite d'�ev�enements normaux peut conduire �a une violation de la s�e-
curit�e. Ceci se produit dans le cas d'erreur de conception du syst�eme ou
même du materiel (ainsi [OS95] montre que grâce �a certaines erreurs pr�e-
sentes dans les processeurs de la famille 80x86 des suites d'instructions
peuvent conduire �a des violations de la s�ecurit�e).

{ La fr�equence ou l'horaire d'apparition d'un �ev�enement normal peut consti-
tuer un indice du fait qu'il s'agit d'un �ev�enement hostile.

Le m�ecanisme de d�etection d'�ev�enement peut se faire:

{ Par des m�ecanismes propres au syst�eme (m�ecanismes du noyau).

{ Par les services eux mêmes.

{ Par des applications sp�ecialis�ees.

[CB94] propose l'utilisation d'un utilitaire de d�etection d'�ev�enements ; TCP-
wrapper a�n de combler les faiblesses d'inetd.
[SCH95] propose une m�ethode int�eressante permettant de d�etecter les connexions
\de rebond" (connexions qui permettent �a un attaquant de se dissimuler ) en
utilisant les m�ecanismes de signature num�erique a�n de pouvoir localiser les
intrus en associant �a chaque connexion une signature et en comparant ces si-
gnatures.
Les �ev�enements d�etect�es sont centralis�es et sauvegard�es dans un �chier appel�e
journal de s�ecurit�e.
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3.2 M�ecanismes non ISO

3.2.1 Le m�ecanisme d'audit de s�ecurit�e

Il consiste �a analyser les �ev�enements contenus dans le journal de s�ecurit�e a�n
de tenter d'y decouvrir des attaques �eventuelles. Cette analyse peut se faire �a
posteriori ou en temps r�eel.
Il existe plusieurs approches d'analyse du journal d'audit de s�ecurit�e:

{ Approches comportementales:
Ces approches visent �a d�etecter des attaques utilisant une vuln�erabilit�e
inconnue. Plusieurs m�ethodes existent mais la plus utilis�ee est la m�ethode
statistique. Elle mod�elise le comportement d'un utilisateur et v�eri�e que
son comportement ne varie pas de mani�ere signi�cative dans le temps vis
�a vis du mod�ele.

{ Approches bas�ees sur des sc�enarios:
Ces approches cherchent �a trouver dans le journal d'audit des commandes
ou des suites de commandes exploitant une vuln�erabilit�e connue. Dans ce
cas �egalement plusieurs m�ethodes existent:

{ La plus simple est le pattern-matching. Dans cette m�ethode le jour-
nal d'audit est vu comme une suite de caract�eres dans laquelle une
attaque est constitu�ee par une ou plusieurs sous-suites de caract�eres.

{ La m�ethode utilisant les syst�emes experts utilise trois types de r�egles;
un premier concerne ce qui est suspect, un second concerne les failles
de s�ecurit�e connues et un troisi�eme code le savoir de l'o�cier de
s�ecurit�e en mati�ere de d�etection d'intrusion.

{ La derni�ere m�ethode utilise des algorithmes g�en�etiques a�n d'isoler
les parties du journal de s�ecurit�e les plus �a mêmes de repr�esenter des
risques.

Dans la pratique ce sont les approches bas�ees sur des sc�enarios utilisant le
pattern-matching qui sont les plus utilis�ees. Dans la plupart des cas le pattern-
matching est mis en �uvre au niveau de syslogd. Celui-ci est modi��e de telle
sorte qu'il puisse reconnaitre en temps r�eel certains �ev�enements ou certaines
suites d'�ev�enements d�ecrits au moyen d'expressions r�eguli�eres.

[Igl93] constitue un exemple d'approche proche de celle bas�ee sur des sc�ena-
rios utilisant les syst�emes experts. Elle utilise un ensemble de r�egles et d'�etats.
Chaque r�egle permettant de passer d'un �etat �a un autre lors de l'ex�ecution d'une
action. Chaque �etat repr�esentant l'�etat de \compromission" courant du syst�eme.
Cette approche a le m�erite de pouvoir être utilis�ee en temps r�eel.
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3.2.2 Les m�ecanismes de contrôle de contenu

Les m�ecanismes de contrôle de contenu consistent �a analyser le contenu des
unit�es de donn�ees transmises a�n d'en supprimer les donn�ees sensibles.
De nombreux produits commerciaux proposent:

{ Suppression ou �ltrage des informations concernant la topologie du r�eseau
interne.

{ Suppression ou �ltrage des informations concernant les usagers du r�eseau
interne.

[Cor94a] propose une analyse statistique des unit�es de donn�ees a�n d'en retirer
celles pouvant pr�esenter un danger. Il propose �egalement l'utilisation d'anti-virus
sur les �chiers binaires transmis.

3.2.3 Les m�ecanismes de dissimulation d'informations

La plupart des produits commerciaux utilisent des m�ecanismes de dissimu-
lation d'informations a�n de limiter les risques de fuite d'informations sensibles.
Parmi ceux-ci les suivants sont fr�equemment utilis�es:

{ Utilisation de bases d'informations di��erentes pour le r�eseau interne et le
r�eseau externe (Par exemple [Dig94a] utilise deux serveurs DNS).

{ Utilisation de services sur le �rewall di�usant des informations pr�ealable-
ment �ltr�ees (par exemple [CB94] cite un serveur �nger regroupant toutes
les informations concernant les usagers du r�eseau interne).

{ Remplacement d'informations sensibles par des informations erron�ees (par
exemple [Cor94a] utilise des faux �chiers de mots de passe pour tromper
d'�eventuels attaquants, ceci permettant de les rep�erer par la suite).
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Chapitre 4

Produits di�us�es

Nous �etudions dans ce chapitre neuf �rewalls commerciaux ou universitaires.
Les articles, rapports techniques et documentations nous ayant servis sont pr�e-
sent�es par la liste suivante:

{ [is93] et [is96] : TIS �rewall toolkit et le TIS Gauntlet.

{ [RS93]: TAMU security package.

{ [Dig94b], [Dig94a] et [Dig93]: DEC Seal.

{ [Sun95], [mic95b] et [mic95a]: SUN Sunscreen SPF-100.

{ [Rap92b] et [Rap92a]: Raptor Eagle.

{ [cor95]: SOS Brimstone �rewall.

{ [Tec95]: Borderware �rewall.

{ [Cor94b] et [Cor94a]: SCC Sidewinder.

A partir de ces documents, on peut faire une comparaison des produits �etudi�es.
Les tableaux 4.1 et 4.2 pr�esentent les r�esultats obtenus.
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4.1 Relations entre services et m�ecanismes

Services Produits
Tis
Fire-
wall
toolkit

Tis
Gaunt-
let

TAMU
Secu-
rity
package

DEC
Seal

SUN
Suns-
creen
SPF-
100

Raptor
Eagle

SOS
Brim-
stone

Border-
ware
Firewall

SCC
Side-
winder

Authen-
ti�cation de
l'entit�e
homologue

EA
(1) (2)

EA
(1) (2)

Non Non Non EA
(2) (3)

EA
(1) (2)
(3)

EA
(2)

EA
(4)

Authen-
ti�cation de
l'origine des
donn�ees

Non S C
(5)

Non Non S C
(6)

Non Non Non Non

Contrôle
d'acc�es

CA
(7)
(11)

CA
(8) (7)
(11)

CA
(9)
(11)

CA
(7)
(8) (9)
(11)

CA
(9)
(11)

CA
(7) (8)
(11)

CA
(7) (8)
(11)

CA
(7)
(8) (9)
(11)

CA
(10)

Con�den-
tialit�e des
donn�ees

Non C (12) Non Non C (13) Non Non Non Non

Con�den-
tialit�e
du 
ux de
donn�ees

Non Non Non Non Non Non Non Non Non

Int�egrit�e
des donn�ees

Non S C I
(14)

Non Non S C I
(15)

Non Non Non Non

Non r�epu-
diation
avec preuve
de l'origine

Non S (16) Non Non S (17) Non Non Non Non

Non r�epu-
diation
avec preuve
de remise

Non Non Non Non Non Non Non Non Non

Innocuit�e
des donn�ees

Non AC DI
(18)
(19)

Non DI
(19)

Non AC DI
(18)
(19)

DI
(19)

AC DI
(18)
(19)

AC DI
(18)
(20)
(25)

Int�egrit�e du
syst�eme

DE
(22)

DE
S (21)
(22)

S (21) Non Non DE
S (21)
(22)

DE
(22)

Non Non
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Services Produits
Tis
Fire-
wall
toolkit

Tis
Gaunt-
let

TAMU
Secu-
rity
package

DEC
Seal

SUN
Suns-
creen
SPF-
100

Raptor
Eagle

SOS
Brim-
stone

Border-
ware
Firewall

SCC
Side-
winder

disponibilit�e
du syst�eme

CA
(23)

CA
(23)

CA
(23)

CA
(23)

CA
(23)

CA
(23)

CA
(23)

CA
(23)

CA
(23)

auditabilit�e DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

DE
A (24)
(26)

Tab. 4.1 - Relations entre m�ecanismes et services dans des produits commer-
ciaux
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Liste des abbr�eviations et num�erotation utilis�ee:

{ EA : Echange d'authenti�cations.

{ S : Signature.

{ C : Chi�rement.

{ I : M�ecanismes d'int�egrit�e.

{ CA : M�ecanisme de contrôle d'acc�es.

{ A : M�ecanisme d'audit.

{ DE : D�etection d'�ev�enements

{ AC : Analyse de contenu.

{ DI : Dissimulation d'information.

A�n de d�etailler les m�ecanismes utilis�es, on se sert de la num�erotation sui-
vante:

{ (1) Echange d'authenti�cation par mot de passe servant une fois. (par ex
S/KEY)

{ (2) Echange d'authenti�cation par carte cryptographique (par ex. Secu-
reID) associant un PIN �a une carte �a puce.

{ (3) Echange d'authenti�cation par mot de passe (par ex. un mot de passe
UNIX)

{ (4) Echange d'authenti�cation par carte �a puce.

{ (5) Signature et Chi�rement en utilisant swIPe associ�e au DES.

{ (6) Signature et chi�rement en utilisant SKip.

{ (7) Filtres de niveau application.

{ (8) Filtre de niveau circuit.

{ (9) Filtre de niveau paquet.

{ (10) Filtres de niveau application et contrôle de l'acc�es aux objets et sujets
du r�eseau internes.

{ (11) Contrôle de l'acc�es aux objets et sujets du �rewall par UNIX.

{ (12) Chi�rement en utilisant swIPe associ�e au DES.
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{ (13) Chi�rement en utilisant SKip.

{ (14) Signature, Chi�rement, int�egrit�e des donn�ees en utilisant swIPe.

{ (15) Signature, Chi�rement, int�egrit�e des donn�ees en utilisant SKip associe
au DES.

{ (16) Signature en utilisant swIPe associ�e au DES.

{ (17) Signature en utilisant SKip.

{ (18) Renommage des en-têtes des mails.

{ (19) Utilisation de deux serveurs DNS.

{ (20) Analyse statistique du contenu des unit�es de donn�ees.

{ (21) Signature du contenu du syst�eme et conservation de cette signature
sur un support sûr.

{ (22) D�etection d'�ev�enements pouvant nuire �a l'int�egrit�e du syst�eme en
temps r�eel.

{ (23) Le m�ecanisme de contrôle d'acc�es apporte une protection contre cer-
tains d�enis de services.

{ (24) M�ecanisme d'audit de type: approche bas�ee sur des sc�enarios utilisant
le pattern-matching.

{ (25) Di�usion d'informations erron�ees.

{ (26) D�etection d'�ev�enements.

4.2 Relations entre services et couches

Le tableau 4.2 donne les liens entre services, et couches dans des produits
commerciaux.
Les chi�res indiquent les couches dans lesquelles les services sont rendus dans
les produits �etudi�es.
La premi�ere ligne donne les couches dans lesquelles les services pourraient être
rendus (cette information est obtenue �a partir du chapitre pr�ec�edent).
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Produits Services
Authen-
ti�cation
de l'en-
tit�e
homo-
logue

Authen-
ti�cation
de
l'ori-
gine
des
donn�ees

Contrôle
d'acc�es

Con�-
dentiali-
t�e des
donn�ees

Con�-
dentiali-
t�e du

ux de
donn�ees

Int�egrit�e
des
donn�ees

Non
r�epu-
diation
avec
preuve
de
l'origine

Non
r�epu-
diation
avec
preuve
de
remise

Placements
possibles

3 4 7 3 4 7 3 4 7 1 3 4 7 3 4 7 3 4 7 7

Tis Firewall
toolkit

7 7

Tis
Gauntlet

7 3 4 7 3 3 3

TAMU Se-
curity
package

3

DEC Seal 3 4 7
SUN Suns-
creen SPF-
100

3 3 3 3 3

Raptor
Eagle

7 4 7

SOS
Brimstone

7 4 7

Borderware
Firewall

7 3 4 7

SCC
Sidewinder

7 7

Tab. 4.2 - Relations entre services et couches
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Chapitre 5

Conclusion

Ce document pr�esente les raisons d'utilisation des �rewalls, les services de
s�ecurit�e propos�es par ceux-ci et les m�ecanismes propos�es pour rendre ces ser-
vices. Il �etudie ensuite l'utilisation de ces services et m�ecanismes ainsi que leur
relations dans quelques produits commerciaux et universitaires.

Vis �a vis des probl�emes que nous avions expos�es dans l'introduction un
�rewall repr�esente une solution car:

{ Il permet de s�eparer la machine ou le r�eseau �a interconnecter du reste du
r�eseau public. Cette s�eparation permet de distinguer un ensemble de ma-
chines sûres (les machines appartenant au r�eseau interne) d'un ensemble
de machines non sûres (les machines appartenant au r�eseau externe).

{ Il interdit tout tra�c direct entre le r�eseau externe et le r�eseau interne
a�n de pouvoir contrôler non seulement les acc�es allant de l'ext�erieur vers
l'int�erieur mais �egalement dans le sens contraire.

{ Il souligne la n�ec�essit�e d'adopter une politique de s�ecurit�e et permet de
�xer celle-ci pour un ensemble de machines. Cette centralisation de la
gestion de la politique de s�ecurit�e permet de limiter les risques de con�-
gurations concurrentes.

{ Il centralise les points d'attaque en un seul point. Ce point propose un
nombre limit�e de services. Ceux-ci sont simpli��es au maximum a�n de
garantir leur suret�e.

{ Il propose un certain nombre de services de s�ecurit�e.

{ Il peut avoir un rôle dissuasif sur les usagers aussi bien internes que ex-
ternes.
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Certains services et m�ecanismes peuvent sembler redondants (comme par
exemple le m�ecanisme de contrôle de contenu et celui de dissimulation d'infor-
mations) mais cette redondance r�epond �a des besoins di��erents et permet de
compenser des disfonctionnements �eventuels.

La suite de mon stage permettra l'application des connaissances acquises au
cours de cette bibliographie �a la mise en place d'un module de s�ecurit�e ATM.
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